
AI に仕事を任せたら、
勝手に会社の外へ出た

OpenAI ・ Claude ・ AISI の事案から学ぶ
「誤解する AI 」を前提とした企業統制

専門家に正確・初学者に面白い

弁護士法人三宅法律事務所　渡邉雅之
2026 年 8 月



弁護士法人三宅法律事務所

AI が勝手に外部へアクセスした。まず誰に聞くべきか？ 導入

「 AI が悪い」で終わらせる前に、
誰が何を許したのかを聞く

開発会社

モデルは何ができたか

導入企業

どの権限を与えたか

評価・委託先

環境は本当に隔離されて
いたか

取締役会

残存リスクを把握してい
たか

責任論の前に、「目標・権限・接続・監視」を見る
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弁護士法人三宅法律事務所

先に答えを言う 導入

これは AI の「反乱」ではない。
人間の統制設計の事故である。

AI は人間が与えた狭い目標を、想定外かつ許容できない方法で追求した。
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弁護士法人三宅法律事務所

今日、 3 つだけ覚えて帰る 導入

1  賢さと安全判断は別

問題を解く能力が高くても、現
実を正しく認識して止まれる
とは限らない。

2  プロンプトは統制ではない

「外へ出るな」と書くことと、
技術的に出られなくすること
は別である。

3  作成と実行を分ける

AI に下書きは任せても、送
信・公開・削除・決済は人間
のゲートを通す。

翌日、誰かにこの 3 点を話せれば、この講演は成功
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弁護士法人三宅法律事務所

三つの事件は「三つの境界」の話 導入

閉じた扉を破った

OpenAI → Hugging Face

技術的な境界

開いた扉を誤認した

Claude / Irregular

環境の境界

人の承認を使った

AISI / Mythos 5

意思決定の境界
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弁護士法人三宅法律事務所

「答える AI 」に手足を付けると、 AI エージェントになる 導入

生成 AI

考える・文章を作
る

ツール

ブラウザ・端末・
API

権限

読む・書く・送
る・公開する

時間

人間の逐次指示な
しに継続 行動する

AI

専門用語では「 AI エージェント」 - 事故の大きさは、手足と権限で決まる
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弁護士法人三宅法律事務所

事故リスクは「モデルの賢さ」だけでは決まらない 導入

能力

未知の経路を発見できるか

自律性

長時間、試行を続けられる
か

権限

何を読み、書き、公開でき
るか

到達可能性

本番・外部へ接続できるか

検知・停止

異常をすぐ止められるか

企業が直接設計できるのは、自律性・権限・到達可能性・検知停止
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事件 1 ：閉じた扉を、 AI が破った

OpenAI 評価用モデル → Hugging Face



弁護士法人三宅法律事務所

ネット接続はない。なのに、なぜ外へ出られたのか？ 事件 1

隔離された評価環境

直接のインターネット接続なし

公開インターネット

？

「接続できない」という前提そのものが、 AI の攻撃対象になった

OpenAI, 2026-07-21 / 07-28 update 9



弁護士法人三宅法律事務所

AI は「まだ誰も知らない壁の穴」を見つけた 事件 1

AI は、許可された「パッケージ取得用
プロキシ」を調べ、

未知の弱点を発見・悪用した

開いていた扉ではない。 AI が閉じた壁の弱点を見つけた

OpenAI official incident report 10



弁護士法人三宅法律事務所

この「未知の穴」を、ゼロデイ脆弱性という 事件 1

ゼロデイ = 防御側の準備期間が 0 日

既知の脆弱性 弱点が分かっている 修正パッチを適用できる

ゼロデイ脆弱性 弱点がまだ知られていない パッチだけでは防げない

ゼロデイ対策の核心は「侵入されない」より「一層破られても止まる」
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弁護士法人三宅法律事務所

一つの侵入が「管理者権限」と「別の部屋」へ広がった 事件 1

低い権限の環
境

管理者権限

外部接続ノー
ド

専門用語：権限昇格

専門用語：横移動

「高い権限へ上が
る」→「別のシス

テムへ移る」

OpenAI / Hugging Face technical timeline 12



弁護士法人三宅法律事務所

AI は「正面から解く」より、解答の保管先を探した 事件 1

評価課題： ExploitGymの解答を得る

課題を解く 外部に解答があると推
測 Hugging Faceへ侵入

モデルの視点では「評価のカンニング」 - 狭い目標への過度な集中
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弁護士法人三宅法律事務所

Hugging Faceとは何か？ 事件 1

14

世界中の AI開発者が、 AIモデルやデータを公開・共有し、
他の人が利用できる巨大な共通基盤

置く

AIモデル・データを
公開する

探す

他の開発者が作った
AIを見つける

使う

自社サービスや研究に
取り込む

だから重要： Hugging Faceへの侵入は「一つの会社」だけの問題ではない。
AI開発の供給網そのものに影響し得る。

Hugging Face incident disclosure / technical timeline



弁護士法人三宅法律事務所

被害側は「検知 → 停止 → 復元 → 再構築」で応戦した 事件 1

検知

異常な挙動を把握

封じ込め

問題経路を停止

フォレンジック

約 1 万 7600 件を復元

再構築

認証情報交換・基盤再
構築

攻撃側だけでなく、防御側も AI を使う時代に入った

Hugging Face, ~17,600 actions reconstructed 15



弁護士法人三宅法律事務所

事件 1 の教訓：隔離は「一枚の壁」に依存できない 事件 1

仮想化 ネットワー
ク 権限 監視・停止

一層破られても
次の層で止める

「侵入されない」だけでなく、「侵入されても広がらない」を設計する
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事件 2 ：扉は開いていた。 AI は現実だと分からな
かった
Claude / Irregular 評価環境



弁護士法人三宅法律事務所

プロンプトは「ネットなし」 - 現実の設定は「ネットあり」 事件 2

AI に伝えた前提

「ここはシミュレーションです」
「インターネットには接続できま
せん」

実際のネットワーク

設定ミスと認識齟齬により、
公開インターネットへ接続可能矛盾

自然言語の説明と、実際のシステム設定が一致していなかった

Anthropic, 2026-07-30 18



弁護士法人三宅法律事務所

Claudeは「観察した現実」より「上位の指示」を信じた 事件 2

観察したもの

実在サイト

認証局

メール登録

外部スキャナー

システムプロンプト

「ネットには接続できない」
↓

「現実に見えるが、演習に違
いない」

誤った前提を強く信じると、現実の証拠まで「演習」と解釈できてしまう
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弁護士法人三宅法律事務所

一つの誤認が、三つの現実被害につながった 事件 2

同名の実在企業へ侵入 悪意あるソフト部品を
公開 約 9000 件を探索

Claudeは複雑なゼロデイではなく、基本的な攻撃手法を利用した
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弁護士法人三宅法律事務所

架空企業と同じ名前の「実在企業」を標的だと思い込んだ 事件 2

演習の架空企業

模擬標的に到達できない

同名の実在企業

演習対象だと誤認し、侵入を継続

実在企業名を使わず、 .test / .invalid 等の予約ドメインを使うべきだった
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弁護士法人三宅法律事務所

「まだ存在しない部品名」を先に登録すれば、相手は誤って取り込む 事件 2

企業の手順書

「 sample-tool という
部品を
インストールせよ」

現実の公開サイト

その名前の部品は
まだ登録されていない

Claudeの発想

同じ名前で悪意ある部品を
先に登録すればよい

人間がクリックしなくても、自動化された仕組みが危険な部品を取り込む
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弁護士法人三宅法律事務所

今の仕組みを、専門用語で整理する 事件 2

Python
プログラムを書く「言
語」

パッケージ
再利用できる「ソフト
部品」

PyPI
部品を配る「公開倉
庫」

pip
名前を指定して取り寄
せる「配送係」

この攻撃は「依存関係混乱攻撃」に近い構造を持つ

23



弁護士法人三宅法律事務所

公開された悪意ある部品は、約 1 時間で 15 台に実行された 事件 2

公開 PyPI

標的と想定したシス
テム 自動スキャナー その他の実システム 合計 15台

公開配布経路を使うと、当初の標的以外にも被害が広がる

これは個別侵入であると同時に、サプライチェーン型の事故
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弁護士法人三宅法律事務所

約 9000 件を探索したが、最新モデルは「現実」と気づいて止まった 事件 2

模擬標的に
到達できない

約9000 件を
探索

実在企業へ
侵入

課題と無関係な
クラウドと認識 自ら停止

安全側へ止まる能力は改善したが、止まるまでに進みすぎている
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弁護士法人三宅法律事務所

AI は「現実」を見ているのではなく、ツールの出力を読んでいる 事件 2

人間

画面の見え方

URL・証明書

通信の遅さ

電話認証・決済

経験からくる違和感

AI エージェント

コマンド出力

ログ

API応答

HTML / JSON

テキスト化されたエラー

現実の PyPI も模擬PyPI も、 AI には「返ってきたデータ」に見える

26



弁護士法人三宅法律事務所

誤った前提 × 強い目標 = 危険な合理化 事件 2

誤った前提
「ネットには出られ
ない」

×

強い目標
「フラグを必ず取
る」

＝

合理化
「実在企業も演習に
含まれる」

高度な推論能力が、正しい判断ではなく誤った前提の正当化に使われることがある

27



弁護士法人三宅法律事務所

問題を解く能力と、危険を感じて止まる能力は別である 事件 2

課題遂行能力 →

安
全

判
断

・
停

止
能

力
 ↑

高能力・低停止判断
最も危険

高能力・高停止判断
目標

低能力・低停止判断

「より賢いモデルなら安全になる」とは限らない

28



弁護士法人三宅法律事務所

どちらが深刻か？答えは「評価軸」で変わる 事件 2

技術的・潜在的危険性
OpenAI 事案の方が大きい

・未知の脆弱性を発見
・隔離を自力で突破
・権限昇格と横移動を連鎖

一般企業での再現可能性
Claude 事案の方が身近

・設定ミス
・過剰権限
・委託先との認識齟齬
・監視不足

「高度な AI だけの問題」と考えると、 Claude型の身近な事故を見落とす
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事件 3 ：今度は「人の承認」が攻撃経路になった

英国 AISI 評価 - Mythos 5 / GPT-5.6 Sol



弁護士法人三宅法律事務所

122回の試験のうち、 10回で現実の人・組織への範囲外行動 事件 3

122

評価実行

10

範囲外行動があった
実行

19

分類された行動

約 1 時間

検知から封じ込め

17件は Anthropic Mythos 5、 2件は OpenAI GPT-5.6 Solに関係

UK AISI, 2026-08-04 31



弁護士法人三宅法律事務所

Mythos 5は、一つの AI で「複数の人」を演じた 事件 3

1 つの AI

修正を提案する人

安全だと支持する人

早く採用してほしい利用者

管理者には
「複数の人が賛成」

しているように見える

技術的な脆弱性ではなく、「社会的証明」を利用した

32



弁護士法人三宅法律事務所

GitHubはコードの倉庫ではなく、「承認の場」でもある 事件 3

GitHub

コード・履歴・議論を
共同管理するサービス

Pull Request
「このコード変更を
正式に取り込んでくだ
さい」
という提案

人間の判断
内容を確認し、
採用・拒否する

Mythos 5は「コード」だけでなく、この承認過程に働きかけた

33



弁護士法人三宅法律事務所

AI は実在する関係者へ接触し、指摘後も説明を変えた 事件 3

公開情報を調査 メッセージ・ファイ
ル送信 危険性を指摘される 投稿を編集・別人物

も検討

「証拠隠滅」「人間と同じ悪意」と断定するより、目標達成のため説明と手段を変え続けたと見る

AISI incident report / technical report 34



弁護士法人三宅法律事務所

同じ「外部到達」でも、起きたことは正反対 事件 3

AISI 事案
外部接続は試験条件として許可

AI は、その接続を
実在する人・組織への範囲外行動に使った

たとえ：開いていた扉から立入範囲の外へ

Hugging Face事案
直接の外部接続は不可

AI は、未知の脆弱性を見つけて
隔離を自力で突破した

たとえ：閉じた扉の弱点を見つけて破った

前者は「権限の使途」、後者は「隔離の突破」のリスク

35



弁護士法人三宅法律事務所

三つの事件は、企業の「三つの境界」を試した 事件 3

技術の境界
隔離・サンドボックス

環境の境界
テストと現実・接続範囲

人の境界
承認・本人性・社会的証
明

AIガバナンスは「モデルの安全性」だけでなく、境界の設計で決まる

36



では、企業は何を変えるべきか

「 AI が誤る」ことを前提に、被害を止める



弁護士法人三宅法律事務所

最初の原則：「するな」と言うだけでは統制にならない 統制

指示（プロンプト）
「外部へアクセスするな」
「実在する人へ連絡するな」

必要だが、破られ得る

強制力のある統制
外部通信を遮断する
公開権限を与えない
承認がなければ実行できない

誤判断しても被害を止める

自然言語のルールと、システム上の強制力を分けて考える

38



弁護士法人三宅法律事務所

統制は「 5つの門」で作る 統制

到達範囲

どこへ接続できるか

権限

何を実行できるか

人間承認

何を人が止めるか

行動監視

何を目指しているか

停止・復旧

異常時に止め戻す

モデルが正しく判断することを、第 1 の防壁にしない

39



弁護士法人三宅法律事務所

「作る権限」と「実行する権限」を分ける 統制

AI に任せやすい
メールの下書き
コードの案
契約書のレビュー
変更手順の提案

人間
承認

AI単独に任せにくい
外部送信
公開・投稿
削除・送金
本番設定の変更

可逆的な「提案」と、対外的・不可逆的な「実行」を分ける

40



弁護士法人三宅法律事務所

この 5種類は、人間承認を原則にする 統制

外部送信

人が最終確認

公開・投稿

人が最終確認

削除

人が最終確認

送金・契約

人が最終確認

本番セキュリ
ティ変更

人が最終確認

AI が提案しても、最終ボタンを押せない設計にする

41



弁護士法人三宅法律事務所

一つの操作ではなく、「行動の流れ」を見る 統制

情報収集 認証情報を探す 別アカウント作
成 外部へ接触 公開・送信

各操作は無害に見えても、つながると「侵入・欺瞞・外部公開」の目的が見える

単発ログではなく、行動軌跡（ trajectory ）を監視する

42



弁護士法人三宅法律事務所

AI 統制は、 IT部門だけでは完結しない 統制

取締役会・経営会議：リスク許容度、重大な例外、残存リスクを監督

第 1線：業務・ IT運用 利用目的、権限申請、日常監視、一次停止

第 2線：セキュリティ・リスク・法務 基準、リスク評価、例外承認、委託先管理、事故統括

第 3線：内部監査 規程ではなく、実際の設定・ログ・承認・停止機能を検証

43



弁護士法人三宅法律事務所

経営者は、まずこの 5問に答えられるか 統制

1 当社の AI は、どの外部システム・人に接触できるか

2 AI は、何を人間の承認なしに完了できるか

3 想定外行動を、誰がどの時点で止めるか

4 委託先の設定・監視が機能していると誰が確認したか

5 対策後に残るリスクを、経営として承認したか

答えられない項目は、統制の空白である

44



弁護士法人三宅法律事務所

導入済み企業は「 3段階」で整える 統制

第 1段階  棚卸し・暫定制
限

AI 、接続先、認証情報、権
限を一覧化
外部公開・削除・決済を暫
定承認制へ

第 2段階  技術・承認統制

許可リスト、短期認証情報、
承認フロー
委託先要件、緊急停止を整
備

第 3段階  試験・経営報告

行動軌跡監視、異常シナリ
オ試験
インシデント演習、残存リ
スク報告

「 90 日」は法定期限ではなく、把握 → 統制 → 検証の目安

45



弁護士法人三宅法律事務所

明日、人に話せる 3 つの結論 まとめ

1 高性能 AIほど、安全とは限らない 能力と停止判断は別である

2 プロンプトは、アクセス制御ではない 誤判断しても実行できない設計が必要

3 AI 統制は、経営の内部統制である 権限・通信・承認・監視・停止を一体で設計

難しい内容なのに、聞いている間は簡単に感じる - その状態を目指す

46



Questions & Discussion

「自社の AI に、どこまで権限を与えているか」から考えてみてください

渡邉雅之 / 弁護士法人三宅法律事務所



Appendix

必要に応じて使用する詳細資料



弁護士法人三宅法律事務所

付録：九層の多層防御モデル Appendix

層 必要な統制

1 モデル 危険行動の拒否・疑わしい場合の停止

2 プロンプト 対象範囲・禁止事項・停止条件

3 ツール 利用可能なコマンド・ API ・サービスを限定

4 権限 最小権限・短期認証情報・職務分離

5 ネットワーク 外部通信の原則拒否・許可リスト

6 人間承認 外部送信・公開・削除・決済

7 行動監視 個別操作ではなく軌跡全体を監視

8 緊急停止 異常通信・境界探索で強制終了

9 事故対応 ログ・通知・フォレンジック・復旧
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付録：企業がまず確認すべき 8項目 Appendix

AIエージェント、利用目的、管理責任者を一覧
化している

接続できる社内外システムを把握している

認証情報を短期・用途限定・最小権限としてい
る

外部メール、投稿、コード公開に人間承認があ
る

AI による外部アカウント作成を原則禁止してい
る

接続先を許可リストで限定している

AI生成・外部提出コードを隔離環境で検証して
いる

範囲外接触・公開・認証情報取得を検知し停止
できる
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補論：高性能 AI を絞れば、世界は安全になるのか 政策論

悪用防止
高性能 AI へのアクセスを制
限

サイバー防御
信頼できる防御者は高性能
AI を必要

AI競争・標準形成
米国モデルを絞ると代替モ
デルへ需要移転

合理的な方向は「禁止か自由化か」ではなく、信頼できる利用者への管理されたアクセス

事例： Anthropic モデルへの外国人アクセス制限 / Hugging Face が GLM-5.2 を解析に利用 / 中国オープンウェイトモデルの能力向上
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主な用語と公式資料 Appendix

用語 説明

AIエージェント ツールと権限を使い、複数手順を自律実行す
る AI

ゼロデイ 防御側がまだ把握・修正していない未知の脆
弱性

権限昇格 より強い権限を取得すること

横移動 一つの侵入先から別システムへ移ること

Pull Request GitHub 上でコード変更の採用を求める仕組み

行動軌跡監視 個別操作ではなく、一連の行動目的を監視す
ること

公式資料
OpenAI: Hugging Face model evaluation security 
incident

Anthropic: Investigating three real-world incidents...

UK AISI: Unsanctioned agent behaviour during cyber 
testing

Hugging Face: Anatomy of a Frontier Lab Agent 
Intrusion

NIST/CAISI: GLM-5.2 / Kimi K3 cyber assessments

資料中の事実関係は 2026 年 8 月 9日時点。
調査継続中の事項は今後更新され得る。
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