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弊職の見解：個人情報保護法違反ではない
ü LINEの海外の開発業務・モニタリング業務の委託先は、個人データの取扱いの委託に該当する。

（クラウドサーバ特例は適用されない場面）
ü 個人情報保護法24条の「個人情報取扱事業者が講ずべきこととされている措置に相当する措置

を継続的に講ずるために必要なものとして個人情報保護委員会規則で定める基準に適合する
体制」（「個人情報保護委員会規則で定める基準に適合する体制」）を講ずることを要する（個人
情報保護法22条の委託先の監督の規定も適用あり。）。

ü 「個人情報保護委員会規則で定める基準に適合する体制」が備わっている場合には、個人情報
保護法23条５項１号の「個人データの取扱いの委託」に該当し、「第三者」への提供ではなく、本
人の同意なく個人データの提供が認められる。

ü これに対して、「個人情報保護委員会規則で定める基準に適合する体制」が備わっていない場
合は、個人情報保護法24条の「個人の権利利益を保護する上で我が国と同等の水準にあると
認められる個人情報の保護に関する制度を有している外国として個人情報保護委員会規則で
定めるもの」（EU加盟国・英国のみ現在は指定）に該当しない限り、ユーザー（個人）から同条の
「外国にある第三者に提供する旨の事前の同意」（移転先の国・地域も明示する必要があると解
されている。）を取得する必要がある。

ü LINE Digital Technology (Shanghai) Limited（大連）に国内の情報に対するアクセス権限が
あったことだけをもってして、個人情報保護法24条の「個人情報保護委員会規則で定める基準
に適合する体制」を整備していなかったとまでは言えないのではないか。また、必要ないアクセス
権限があったとしても、直ちに個人情報保護法22条の委託先の監督違反とまでは言えないので
はないか。したがって、個人情報保護法違反は認められないと考えられる。

ü 個人情報保護法上、委託先企業の所在国をプライバシーポリシーなどで明示することは求めら
れていない。

ü 改正個人情報保護法により、本人の求めにより委託先の国やその国における個人情報の法制
などの情報を提供することが求められることになる。

ü データガバナンスの観点からは、政府から個人データの強制開示を求められる国・地域の事業
者への個人データの取扱いの委託は速やかに解消すべき。
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報道で指摘されている問題点

ü LINEはシステム開発や管理業務をグループ内外の企業に委託している。各社に

は作業に応じて情報アクセス権を与えるが、本来は慎重に判断しなければならな
い中国企業にまで閲覧権が渡っていた。（日経新聞2020年３月21日社説）

ü中国側では利用者の氏名、電話番号のほか、投稿や写真の一部も見ることができ
たという。LINEはこうした詳細を規約に明記しておらず、説明や管理体制に不備が
あったのは明らかだろう。（日経新聞2020年３月21日社説）

ü（中国では）2017年には国家情報法を施行し、民間企業や個人にも情報活動への
協力を義務づけた。LINEからすれば委託先であり、監督が行き届いていなかった

のだろう。しかしだからといって責任逃れはできない。国家による民間データ利用の
懸念がどこまでも残るのが中国である。（日経新聞2020年３月21日社説）

üデータを適切に管理する「データガバナンス」の基準では、個人情報などの重要
データは国内のみで管理運用するのが鉄則とされる。これに対し、LINEは動画や
決済情報を韓国のサーバーに保管していることも明らかにした。（日経新聞2020年
３月21日社説）

ü LINEは中国の関連会社の従業員4人が国内にサーバーがある利用者データにア
クセスできる状態にしていた。個人情報保護委の福浦裕介事務局長は3月19日の
衆院内閣委員会で、中国の4人が日本国内のサーバーに計32回アクセスしたと説

明した。「中国共産党から情報提供を求められたことはなく自ら提出したことはない
と説明を受けている」と述べた。（日経新聞2020年３月19日）
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LINEによるデータ管理のポイント①

2021年３月17日『ユーザーの個人情報に関する一部報道について』の概要
１．総論
ü 「LINE」に対して外部からの不正アクセスや情報漏えいが発生したという

ことはない。ユーザーの「LINE」でのトークテキストやプライバシー性の高
い個人情報（名前・電話番号・メールアドレス・LINE ID・トークテキストなど、
それひとつでユーザー個人を特定できるもの、または金銭的被害が発生
する可能性があるもの）は、原則として日本国内のサーバーで安全に管理
している。

ü 「LINE」の日本国内ユーザーの一部の個人情報に関して、LINEのグロー
バル拠点から日々の開発・運営業務上の必要性からアクセスを行ってい
ることについて、ユーザーへの説明が十分でなかった。

【まとめ】
Å 「LINE」に対して外部からの不正アクセスや情報漏えいが発生したことは

ない。
Å 個人情報は、原則として日本国内のサーバで安全管理
Å LINEのグローバル拠点からの日々の開発・運営業務上の必要性からの

アクセスについてユーザーえの説明が十分でなかった。

https://linecorp.com/ja/pr/news/ja/2021/3675
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LINEによるデータ管理のポイント②

２．国内ユーザのデータ管理
（１）日本のデータセンターで保管されているデータ
Å ユーザーのトークテキストおよび会員登録情報などプライバシー性の高い

個人情報は日本国内のサーバーで管理されており、日本の法規法令に基
づく当社のデータガバナンス基準に準拠して適切に取り扱っている。
（具体例）
トークテキスト・LINE ID・電話番号・メールアドレス・友だち関係・友だちリ
スト・位置情報・アドレス帳・LINE Profile+（氏名、住所等）、音声通話履歴
（通話内容は保存されません）、LINE内サービスの決済履歴等

（２）韓国のデータセンターで保管されているデータ

Å画像や動画などのデータは、韓国のデータセンターにて適切なセキュリティ体制の
もとで管理が行われている。

（具体例）
画像・動画・Keep・アルバム・ノート・タイムライン・LINE Payの取引情報
（β）（β）氏名・住所など本人確認に必要な情報は国内に保管されている。
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LINEによるデータ管理のポイント③

２．国内ユーザのデータ管理
（３）暗号化（LINE Sealing）の状況
Å ユーザー間のトークテキストや通話の内容については暗号化を行っており、

データベースへアクセスするだけではデータの中身を確認することはできない。
Å 暗号化は、LINEが開発した「Letter Sealing」というエンドツーエンド暗号化プ

ロトコルを用いて暗号化されている。「Letter Sealing」によって暗号化されたテ
キストは、当社のサーバー管理者であっても閲覧することはできない。「Letter 

Sealing」はデフォルトの設定でオンとなっており、ユーザーが明示的にオフに
しない限り有効。

Å トークテキスト・画像・動画データ等に関しては「Letter Sealing」の設定状況に
関わらず、通信経路上で暗号化してサーバーに送信される。

Å 画像・動画データについては複数のサーバーにファイルを分散化して保管を
行っている。

Å LINEのセキュリティチームがネットワーク上のトラフィックを常時監視し、LINE

の安全性を脅かす可能性のある全ての動きの分析を実施し、即座に必要な
対応を行う。

Å 画像・動画を保管するサーバーに関しては、今後の各国の法制度等の環境変
化に合わせて、2021年半ば以降、段階的に国内への移転を行う計画を進め
ている。
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LINEによるデータ管理のポイント④

２．国内ユーザーのデータ管理
（4）LINE暗号化（Letter Sealing）①
ü LINEクライアントとサーバー間の通信を保護する通信レイヤーの暗号化(LEGY暗号、

HTTPS)に加えて、対応しているメッセージタイプや通話タイプにおいてはLetter Sealing に
よる暗号化が行われている。

ü Letter Sealing はLINEの開発したエンドツーエンド暗号化(end-to-end encryption, E2EE)

プロトコル。Letter Sealingが有効化されたメッセージは、LINEクライアント内で予め暗号化
された状態で送信され、LINEサーバー側でも内容を解読することは出来ない。

ü LINEのメッセンジャー機能で送受信される「テキスト」及び「位置情報」は、①両者のユー
ザーがLetter SealingをONにした状態の１対１のトーク、②全てのユーザーがLetter

SealingをONにした状態の１対nトーク（50人以下）、③全てのユーザーがLetter Sealingを
ONにした状態のグループトーク（50人以下）に適用される。

ü テキスト、位置情報以外に送受信される画像、動画、ファイル、音声メッセージなどのコンテン
ツは、「LEGY暗号」またはHTTPS により通信レイヤーで暗号化されている。「LEGY」とは
LINE Event-Delivery GatewaYの略称で、カスタムで構築されたAPIゲートウェイサーバーを
指す。LEGYは鍵交換と暗号化に標準的な暗号化アルゴリズムを用いている。

ü 過去、通信レイヤーの暗号化が特定の種類のコンテンツに対し十分に適用されていなかった
が、2017年9月以降は概ね100%の適用率を維持している。

ü LINEの通話機能において、「音声通話(1対1通話)」「ビデオ通話(1対1通話)」は、Letter 

Sealingによってend-to-endで暗号化される。「グループ通話」、「グループビデオ通話」およ
び「LINEミーティング」は、Letter Sealingは適用されないが通信路上の暗号化が適用されて
いる。
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LINEによるデータ管理のポイント⑤
２．国内ユーザーのデータ管理
（4）LINE暗号化（Letter Sealing）②
ア Letter Sealingの適用状況
ü Letter Sealingが有効化されたメッセージは、LINEクライアント内で予め暗号化された状態で送信され、LINEサーバー側でも

内容を解読することは出来ない。Letter Sealingは2015年8月よりオプション機能として提供され、2016年中に主要な利用環
境でデフォルトで有効化された。現時点では、Letter Sealingによる暗号化に対応しているメッセージタイプは限定されている。

【Letter Sealingによる保護対象】
Å テキストメッセージ(1対1トーク、50人以下の1対nトーク及びグループトーク)

Å 位置情報メッセージ(1対1トーク、50人以下の1対nトーク及びグループトーク)

Å 音声通話 (1対1通話)

Å ビデオ通話(1対1通話)

βファイルとして送信された、動画、音声は、現時点ではLetter Sealingの対象外
イ Letter Sealingの例外
ü 以下のケースではユーザーのコミュニケーションの一部がLINEのサーバーに送られることがある。
Å ウェブサイトのプレビュー機能（「PagePoker」）：チャットルーム内でウェブサイトのプレビューを生成するためにURLが

PagePokerサーバーに送信されます。送信されたURLはプレビューを生成する目的のみにおいて利用される。ユーザー
は設定画面からこの機能を無効化することができる。（設定Ÿ トークŸ URLプレビュー)

Å スパムの通報：ユーザーがスパム行為を通報する場合、スパム行為が疑われるチャットメッセージの一部が調査のため
サーバーに送信される。報告者が同意する場合に限りこのようなメッセージはサーバーに送信される。

ウ Letter Sealingの補足
ü Letter Sealingによるメッセージの暗号化は、通信を行う双方(グループの場合はグループ参加者全員)のクライアントが

Letter Sealingに対応し、Letter Sealingを有効にしている必要がある。Letter Sealingが無効化されている場合、通信経路上
での暗号化のみが行われる。

エ Forward Secrecyへの対応状況
ü 一部のLINEの利用環境はForward Secrecy（前方秘匿性）に対応している。もしも一方当事者の秘密鍵が漏洩した場合で

も、漏洩以前に暗号化されたメッセージが保護されることをForward Secrecyは保証する。現時点では、Forward Secrecy

の性質を持つ暗号化通信は限定されている。
ü LINEサーバーとの通信暗号化におけるForward Secrecy 

(LINEサーバー内の秘密鍵が漏洩した場合の前方秘匿性)

2017年9月 ◯ 主要な利用環境において対応（OSやLINEクライアントバージョンによっては非対応）
2016年 △ 部分的に対応（一部の地域、クライアントでのみ対応）

（Letter SealingにおけるForward Secrecy (ユーザーの端末内の秘密鍵が漏洩した場合の前方秘匿性))

非対応
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LINEによるデータ管理のポイント⑥

３．国内ユーザのデータへの国外拠点からのアクセス
Å 「LINE」は日本を含む世界230以上の国と地域で月間1億8,600万人に使

用されているサービス。LINEは日本、韓国、インドネシア、ベトナム、中国、
タイ、台湾の7カ国に開発および運営拠点を持ち、拠点問わず、LINEグ
ループ内で統一のルール、ガバナンスのもと開発・運営を行っている。

Å サービスの開発・提供・運営に関しては、各国の拠点やサービス提供者と
一体となって対応しているため、海外での開発やモニタリングといった処
理が発生することがある。

Å 国外のグループ会社の拠点や委託先において、一部の機能や内部ツー
ルの開発およびタイムラインとオープンチャットのモニタリング業務を行っ
ている。

Å 各拠点での業務に伴うデータベースへのアクセス権限については、当社
のセキュリティ方針に則り、責任者による承認を経た上で適切な権限付与
を行い、厳格に管理を行っている。

Å モニタリングにおいては、ユーザーが「公開」設定で投稿したコンテンツお
よびユーザー自身が「通報」機能を利用して報告を行ったコンテンツのみ
が対象。
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LINEによるデータ管理のポイント⑦

４．今回の報道において言及されている国外での開発・運用業務
（１）各開発・運用拠点における業務内容

ア 開発業務
Å 中国においては、LINEの子会社LINE Plus Corporationの子会社であるLINE Digital 

Technology (Shanghai) Limited（大連）と、NAVER Corporationの中国法人であり、LINE

の業務委託先であるNAVER China（北京）の2拠点で開発業務を行っている。LINE 

Digital Technology (Shanghai) Limited（大連）では、内部ツール、AI機能、LINEアプリ内
から利用できる各種機能の3つの開発業務を行っている。

Å 中国拠点で開発しているプログラムに関しては、当社管轄下のサーバー、ネットワーク、
PC端末等を監視し、不正アクセスを検知できる体制をとっている。また、ソフトウェア開発
の過程においては、LINEのセキュリティチームによるソースコードのチェックおよびセキュ
リティテストによって、不正なプログラムの混入を防止する対策を行っている。

Å NAVER China（北京）においては、「LINE」の国内ユーザーのデータは取り扱っておらず、
LINEの主要4カ国である日本・台湾・タイ・インドネシア以外のユーザーから「通報」された
トークテキストやLINE公式アカウントおよびタイムラインのコンテンツのモニタリングなどを
実施している。

イ モニタリング業務
Å LINEの子会社LINE Fukuokaの外部委託先（大連）において、一部公開コンテンツおよび

ユーザーから「通報」（β）されたトークテキストのモニタリング業務を行っている。
Å LINE Fukuokaの外部委託先（大連）においては、タイムライン、オープンチャットのコンテン

ツのモニタリングを実施。当該モニタリング業務は、タイムラインにおいて約1万8千件/日、
オープンチャットにおいては約7万4千件/日の処理を行っている。本業務は、国内大手業務
代行業者のグループ会社の中国現地法人への委託であり、LINE Fukuokaのセキュリティ

チームにてセキュリティ体制の点検を行っている。
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LINEによるデータ管理のポイント⑧

４．今回の報道において言及されている国外での開発・運用業務
（１）各開発・運用拠点における業務内容

「通報」（β）されたトークテキストのモニタリング業務
Åユーザーのトークのやりとりにおいて発生するスパムを始めとする迷惑行

為をLINEが検知するため、ユーザーがトークルーム内から迷惑行為を報
告できるよう「通報」機能を提供している。この機能を利用してユーザーが
通報を行ったテキストに関しては、ユーザーの端末からサーバーにアップ
ロードされ、アカウント停止等の適切な対応判断のため、暗号化されてい
ない平文のテキストデータでのモニタリングを行う。
Åユーザーからの「通報」機能を利用した迷惑行為の報告がない限り、トー

クのテキストのモニタリングは行わない。トーク内でやりとりされる画像や
動画についても同様である。なお、国内ユーザーの通報されたトークのテ
キスト・画像・動画のモニタリングは、LINE Fukuokaにて行う。
ÅタイムラインとオープンチャットについてはLINE FukuokaのみならずLINE 

Fukuokaの外部委託先（大連）においても行っている。
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LINEによるデータ管理のポイント⑨

４．今回の報道において言及されている国外での開発・運用業務
（２）各開発・運用拠点からのデータアクセスコントロールの強化
ü LINEでは、国・拠点・職種・業務内容に関わらず、プライバシー性が高いと考えられる情報へ

アクセスするための権限は、必要最小限の範囲にとどめるべきであるとの考えのもと、各社
員からの事前申請を義務付け、責任者の承認を経て発行している。そのうえで、中国での近
年の新法制定や、日本の個人情報保護法の改正等を含む環境変化に合わせた対応、また
経営統合を踏まえて個人情報保護にかかる国際的外部認証の取得を検討していく中で、より
一層セキュリティレベルを高めるための対応として2021年2月から3月にかけて、アクセスコン
トロールの強化を行いました。

ü 上記の対応においては、LINE Digital Technology (Shanghai) Limitedの一部の開発業務で

アクセスできた以下のデータへのアクセス権限の削除を行った。これらのアクセス権限は、開
発業務においてリリース時の検証または不具合発生時の原因追跡のために、適切に付与さ
れたものである。
① LINEの捜査機関対応業務従事者用CMSの開発（名前・電話番号・メールアドレス・LINE 

ID・トークテキスト（β）通報によらないトークテキストの扱いについては、捜査機関への実

務対応を行うためのツール開発保守であり、当該拠点においてユーザーの実データへの
アクセスは行われていない。）

② LINEのモニタリング業務従事者用CMSの開発（通報によりモニタリング対象となったトー

クのテキスト・画像・動画・ファイル、および、通報または公開によりモニタリング対象と
なったLINE公式アカウントとタイムラインの投稿）

③ 問い合わせフォームの開発（名前・電話番号・メールアドレス）
④ アバター機能、LINEアプリ内のOCR機能の開発（同機能の利用において明示的に当社

のデータ活用について同意した顔写真）
⑤ Keep機能の開発（ユーザーが同機能を利用して保存したテキスト・画像・動画・ファイル）
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LINEによるデータ管理のポイント⑩

５．「LINE公式アカウント」の開発・運用状況
（１）「LINE公式アカウント」の機能開発業務
ü 日本国内にて提供されている「LINE公式アカウント」の開発・運用に関しては、管理画面や

サービスプラットフォームなどは日本国内と韓国にて実施している。またデータについては、
「LINE」と同様、ユーザーのトークテキストおよび会員登録情報などのプライバシー性の高い

個人情報は日本国内のデータセンター、画像や動画などのデータは、韓国のデータセンター
にて適切なセキュリティ体制のもとで管理が行われている。Messaging APIを利用して運用さ
れている公式アカウントについては、当該APIを利用するパートナー各社によってやりとりされ
たデータの保存先が異なる。

（２）「LINE公式アカウント」に関わるモニタリング
ü 「LINE公式アカウント」では、一部のメッセージについて不正監視のためにモニタリングを行っ

ている。このモニタリング業務において、「LINE公式アカウント」からの一斉送信メッセージ、タ
イムライン投稿、プロフィールページはモニタリング対象となるが、チャット、APIを介したトーク、
Chatbotへの回答のデータについてはモニタリングの対象外としている。

ü 日本国内の「LINE公式アカウント」のデータはすべてLINE Fukuokaにてモニタリングを行っ
ている。主要4カ国である日本・台湾・タイ・インドネシア以外のデータは、NAVER Chinaにて
モニタリングを行っている。NAVER Chinaから国内の「LINE公式アカウント」のデータへのア
クセス権限はない。

（３）通報

ü ユーザーによって明示的に「通報」が行われた場合は、「通報」前後のチャットのテキストデー
タのモニタリングを行う。この場合も、日本国内のユーザーからの「通報」については、LINE 

Fukuokaにて行われ、NAVER Chinaからのアクセス権限はない。
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LINEによるデータ管理のポイント⑪

６．今後の対応
ü LINEはユーザーに安心してご利用いただけるよう、社内において高いセキュリティ

基準を設け、適切な運用を行ってきた。加えて、透明性を高めるための定期的な取
り組みとして、世界各国の捜査機関から受領した要請状況および対応の内訳等を
「Transparency Report」として開示している。

ü今後、各国の法制度等の環境変化に合わせて、さらに先回りした対応や情報開示
を実施していく。具体的には、現在、グローバル企業としての開発力における国際
競争力を維持することを前提に、国内ユーザーのプライバシー性の高いデータへ
のアクセスを伴う業務の国内移転を進めている。また、データの海外移転に関して
は、国名の列挙などを含め、よりユーザーにとって明確で分かりやすい説明を行っ
ていく。

üグローバルでビジネスを展開する企業として、各種社会情勢などに先回りして対応
していくためのデータ・セキュリティのガバナンス体制を強化してまいります。具体
的には、セキュリティ・プライバシーの有識者による特別委員会による検証や、米国
「NIST」が定めた世界トップレベルのサイバーセキュリティ基準への準拠を進めて
いく。

ü LINEはグローバル企業として、国内外の開発力を積極的に活用することでサービ

ス価値を高めていくべきであるとの考えのもと、海外拠点での開発は必要なものと
位置づけていく。その上で、国・拠点・職種・業務内容に関わらず、プライバシー性
が高いと考えられる情報へのアクセス権限付与については、今後も引き続き必要
最小限の範囲にとどめ、各種手続きの上でアクセスが行われるよう厳格に運用し
ていく。



2020年改正

β外国にある第三者への個人データの提供制限

に係る改正を中心に

15
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改正法の概要

出所：個人情報保護委員会作成資料施行期日：一部の規定を除き、公布の日から２年以内の政令で定める日
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政令・規則案概要

出所：個人情報保護委員会作成資料
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施行期日

個人情報の保護に関する法律等の一部を改正する法律（令和２年６月12日公布）

Å原則（附則１条本文）
Å 公布の日（2020年６月12日）から起算して２年を超えない範囲内で政令で定め

る日➡2022年４月～６月頃施行（外国にある第三者への個人データの提供に関
する改正も）

Å附則９条～１１条（附則１条１号）
Å 公布の日に施行

Å罰則強化関係（附則１条２号）
Å 公布の日から起算して６月を経過した日（➡2020年12月12日：施行済み）

Åオプトアウトの通知等・届出等の経過措置（附則２条）（附則１条３号）
Å 公布の日から１年６月を超えない範囲内で政令で定める日
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改正法の円滑な施行に向けたロードマップ（案）

出所：個人情報保護委員会作成資料
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外国にある第三者への個人データの提供制限（改正条文）

（外国にある第三者への提供の制限）
第24条 個人情報取扱事業者は、外国（本邦の域外にある国又は地域をいう。以下

同じ。）（個人の権利利益を保護する上で我が国と同等の水準にあると認められる個
人情報の保護に関する制度を有している外国として個人情報保護委員会規則で定
めるものを除く。以下この条及び第26条の２第１項第２号において同じ。）にある第
三者（個人データの取扱いについてこの節の規定により個人情報取扱事業者が講
ずべきこととされている措置に相当する措置（第３項において「相当措置」という。）を
継続的に講ずるために必要なものとして個人情報保護委員会規則で定める基準に
適合する体制を整備している者を除く。以下この項及び次項並びに同号において同
じ。）に個人データを提供する場合には、前条第一項各号に掲げる場合を除くほか、
あらかじめ外国にある第三者への提供を認める旨の本人の同意を得なければなら
ない。この場合においては、同条の規定は、適用しない。

２ 個人情報取扱事業者は、前項の規定により本人の同意を得ようとする場合には、
個人情報保護委員会規則で定めるところにより、あらかじめ、当該外国における個
人情報の保護に関する制度、当該第三者が講ずる個人情報の保護のための措置
その他当該本人に参考となるべき情報を当該本人に提供しなければならない。

３ 個人情報取扱事業者は、個人データを外国にある第三者（第１項に規定する体制
を整備している者に限る。）に提供した場合には、個人情報保護委員会規則で定め
るところにより、当該第三者による相当措置の継続的な実施を確保するために必要
な措置を講ずるとともに、本人の求めに応じて当該必要な措置に関する情報を当該
本人に提供しなければならない。



外国にある第三者への提供

本邦の域外にある国・地域の第三者
（個人情報取扱事業者に該当する者を除く）（β１）への提供か

（β１）同一法人の海外支店
や駐在員事務所は「第三者」
に該当しない。

Yes

保護法23条適用（※２）個人の権利利益を保護する上で我が国と同等の水準にある外国として個
人情報保護委員会規則で定める国・地域の第三者への提供か

保護法23条適用（※２） 個人データの取扱いについて個人情報取扱事業者が講ずべきこととされている措置に相
当する措置を継続的に講ずるために必要なものとして個人情報保護委員会規則で定める
基準に適合する体制を整備している者の提供か

保護法23条適用（※２） 保護法23条1項各号に該当するか

No

Yes

Yes No

Yes

第三者提供可

No

外国の第三者への提供につ
いての本人の同意があるか

Yes

第三者提供可

No

第三者提供不可

（β２）個人データの取扱い
の委託や共同利用について
本人の同意不要

（β２）個人データの取扱い
の委託や共同利用について
本人の同意不要

（β２）個人データの取扱い
の委託や共同利用について
本人の同意不要

EU加盟国・英国が指定

No

本人の求めに応じて当該必要な措置に
関する情報を当該本人に提供しなけれ
ばならない。 当該外国における個人情報の保護に関

する制度、当該第三者が講ずる個人情
報の保護のための措置その他当該本人
に参考となるべき情報を当該本人に提
供しなければならない。
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現行法：外国にある第三者への提供を認める旨の同意

Å法24条１項は、「あらかじめ外国にある第三者への提供を認める旨の本人の同意

がある場合」は、個人情報取扱事業者は外国にある第三者に対して個人データを
提供することができる。法23条１項の「本人の同意」がある場合でも、「外国にある

第三者への提供を認める旨の本人の同意」がなければ外国にある第三者には個
人データを移転することはできない。

Å「外国にある第三者への提供を認める旨の本人の同意」を取得する際には、事業
の性質及び個人データの処理状況に応じ、当該本人が当該同意に係る判断を行う
ために必要と考えられる適切かつ合理的な方法によらなければならない。この方
法には、提供先の国または地域名（例：米国、EU 加盟国）を個別に示す方法、「実

質的に本人からみて提供先の国名等を特定できる方法」、「国名等を特定する代わ
りに外国にある第三者に提供する場面を具体的に特定する方法」などが含まれ得
る。（『「個人情報の保護に関する法律についてのガイドライン」および「個人データ
の漏えい等の事案が発生した場合等の対応について」に関するＱ＆Ａ』（以下「個
人情報保護法ガイドラインＱ＆Ａ」という。）９－２）

Å「実質的に本人からみて提供先の国名等を特定できる方法」とは、本人がサービス
を受ける際に実質的に本人自身が個人データの提供先が所在する国等を決めて
いる場合を指す。例えば、本人が日本の旅行会社に外国旅行を申し込んだ場合に、
当該旅行会社が当該国の宿泊先に当該本人の情報を提供することは、当該国の
記載がなくても、実質的に本人からみて提供先の国名を特定できるものと考えられ
る。（個人情報保護法ガイドラインＱ＆Ａ９－３）
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現行法：個人情報保護委員会規則で定める基準に適合する体制整備

Å個人情報取扱事業者と個人データの提供を受ける者との間で、当該提供を受ける
者における当該個人データの取扱いについて、適切かつ合理的な方法により、法
第四章第一節の規定の趣旨に沿った措置の実施が確保されていること（規則11条
１号）

「適切かつ合理的な方法」（GL（外国第三者提供編）3- 1）
事例1）外国にある事業者に個人データの取扱いを委託する場合

提供元及び提供先間の契約、確認書、覚書等
事例2）同一の企業グループ内で個人データを移転する場合

提供元及び提供先に共通して適用される内規、プライバシーポリシー等
「法第四章第１節の規定の趣旨に沿った措置」（GL（外国第三者提供編）3- 1）

次頁以下参照。

Å個人データの提供を受ける者が、個人情報の取扱いに係る国際的な枠組みに基
づく認定を受けていること（規則11条２号）

提供先の外国にある第三者が、APECの越境プライバシールール（CBPR）システム
の認証を得ていることが該当する。
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現行法：法第４条第１節の規定の趣旨に沿った措置

法第４条第１節の規定の趣旨に沿った措置日本にある個人情報取扱事業者が、
外国にある事業者に顧客データの入
力業務を委託する場合

日本にある個人情報取扱事業者が、外国
にある親会社に従業員情報を提供する場
合

第15条 利用目的の特定 委託契約において、外国にある事業
者による利用目的を特定する。

就業規則等において利用目的を特定する。

第16条 利用目的による制限 委託契約において、委託の内容として、
外国にある事業者による利用目的の
範囲内での事務処理を規定する。

従業員情報を就業規則において特定され
た利用目的の範囲内で利用する。なお、
利用目的の範囲を超える場合には、当該
従業員の同意を得る必要があるが、その
場合、日本にある個人情報取扱事業者が
同意を取得することも認められるものと解
される。

第17条 適正な取得 外国にある事業者が委託契約に基づ
いて適切に個人データを取得している
ことが自明であれば、不正の手段によ
る取得ではない。

外国にある親会社が内規等に基づいて適
切に個人データを取得していることが自明
であれば、不正の手段による取得ではな
い。

第18条 取得に際しての利用目的の
通知等

日本にある個人情報取扱事業者から
顧客に対して利用目的の通知等をす
る。

日本にある個人情報取扱事業者が従業員
に対して利用目的の通知等をする。

第19条 データ内容の正確性の確
保等

委託契約によりデータ内容の正確性
の確保等について規定するか、又は、
データ内容の正確性の確保等に係る
責任を個人データの提供元たる個人
情報取扱事業者が負うことになる。

日本にある個人情報取扱事業者を通じて
従業員情報の正確性を確保する。

第20条 安全管理措置 委託契約により外国にある事業者が
安全管理措置を講ずる旨を規定する。
GL（通則編）「（別添）講ずべき安全管
理措置の内容」を参照。

内規等により外国にある親会社が安全管
理措置を講ずる旨を規定する。

第21条 従業者の監督 委託契約により外国にある事業者の
従業者の監督に係る措置を規定する。

内規等により外国にある親会社の従業者
の監督に係る措置を規定する。
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現行法：法第４条第１節の規定の趣旨に沿った措置

法第４条第１節の規定の趣旨に沿った措置日本にある個人情報取扱事業者が、
外国にある事業者に顧客データの入
力業務を委託する場合

日本にある個人情報取扱事業者が、外国
にある親会社に従業員情報を提供する場
合

第22条 委託先の監督 委託契約により外国にある事業者の
再委託先の監督に係る措置を規定す
る。
①適切な委託先の選定
②委託契約の締結

③委託先における個人データ取扱状
況の把握

内規等により外国にある親会社の再委託
先の監督に係る措置を規定する。

第23条 第三者提供の制限 委託契約により外国にある事業者か
らの個人データの第三者提供を禁止
する。

内規等により外国にある事業者からの個
人データの第三者提供を禁止する。

第24条 外国にある第三者への提
供の制限

委託契約により外国にある事業者か
らの個人データの第三者提供を禁止
する。

外国の事業者から更に外国にある第
三者に個人データの取扱いを再委託
する場合には、法22条の委託先の監
督義務のほか、法第4章第1節の規定

の趣旨に沿った措置の実施を確保す
る。

内規等により外国にある親会社からの個
人データの第三者提供を禁止する。

外国にある親会社から更に他の国にある
子会社等に個人データを移転する場合に
も、内規等により法第4章第1節の規定の
趣旨に沿った措置の実施を確保する。

第27条～第33
条、第35条

保有個人データに関する事
項の公表等、開示、訂正等、
利用停止等、理由の説明、
開示等の請求等に応じる手
続、手数料、苦情の処理

提供する個人データが外国にある事
業者にとって「保有個人データ」に該
当する場合には、委託契約により、委
託元が保有個人データに関する事項
の公表等、開示、訂正等、利用停止等、
理由の説明、開示等の請求等に応じ
る手続、手数料、苦情の処理に係る義
務を履行することについて明確にする。

なお、提供する個人データが外国にあ
る事業者にとって「保有個人データ」に
該当しない場合には、結果として「措
置」としての対応は不要である。

内規等により、日本にある個人情報取扱
事業者が保有個人データに関する事項の
公表等、開示、訂正等、利用停止等、理由
の説明、開示等の請求等に応じる手続、
手数料、苦情の処理に係る義務を履行す
ることについて明確にする。
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個人情報保護委員会規則で定めることになる事項

出所：個人情報保護委員会資料
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改正24条２項・３項の趣旨（第157回個人情報保護委員会資料）

〇改正24条２項
『個人情報取扱事業者は、前項の規定により本人の同意を得ようとする場合には、個人情報保護委員
会規則で定めるところにより、あらかじめ、当該外国における個人情報の保護に関する制度、当該第三
者が講ずる個人情報の保護のための措置その他当該本人に参考となるべき情報を当該本人に提供し
なければならない。』
（趣旨）
改正法第24条第２項の趣旨は、移転先の外国における個人情報の保護に関する制度や移転先の第
三者による個人情報の取扱いを含む移転先の状況の多様性等に起因する、個人データの越境移転に
伴うリスクについて、本人の予測可能性を高めることにある。
（個人情報保護委員会規則で定める内容）
①同意取得時に本人に提供すべき情報

〇改正24条３項
個人情報取扱事業者は、個人データを外国にある第三者（第１項に規定する体制を整備している者に
限る。）に提供した場合には、個人情報保護委員会規則で定めるところにより、当該第三者による相当
措置の継続的な実施を確保するために必要な措置を講ずるとともに、本人の求めに応じて当該必要な
措置に関する情報を当該本人に提供しなければならない。
（趣旨）
改正法第24条第3項の趣旨は、個人データの越境移転後において、移転先の第三者による相当措置
の継続的な実施を確保するとともに、本人が自己の個人データの移転先の第三者における相当措置
の実施状況について把握できるようにすることにある。
（個人情報保護委員会規則で定める内容）
①移転元の事業者が講ずべき「必要な措置」
②本人の求めに応じて提供すべき「必要な措置に関する情報」
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同意取得時の情報提供（改正24条２項）に関する基本的な考え方（個人情報保護委員会）

Å改正法においては、「当該外国における個人情報の保護に関する制度」、
「当該第三者が講ずる個人情報の保護のための措置」、「その他当該本人
に参考となるべき情報」を個人データの越境移転に係る同意取得時に本
人に提供すべき情報としている。

Å本人の予測可能性の向上という制度趣旨を踏まえると、提供すべき情報
は、自己の個人データの越境移転に伴うリスクについて本人が適切に認
識できるものである必要がある。

Å情報提供義務がその制度趣旨を超えて事業者の過度の負担とならないよ
う配意する必要がある。

Å以上を踏まえ、同意取得時に本人への提供を義務付ける情報の内容・粒
度は、本人が自己の個人データの越境移転に伴うリスクを認識できる範
囲のものとする。
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同意取得時の情報提供（改正24条２項）に関する個人情報保護委員会規則の方向性

①当該外国における個人情報の保護に関する制度
Å 事業者が「適切かつ合理的な方法」により一般的な注意力をもって調査・確認を行って得た情報を

提供すれば足りるという方向で検討

β個人情報保護委員会においても、外国の個人情報の保護に関する制度を調査した上で、事業者
の参考になる一定の情報を取りまとめて公表することを予定。

②当該第三者が講ずる個人情報の保護のための措置
Å 提供すべき情報は、個人データの取扱いについて我が国の個人情報取扱事業者に求められる措

置との間の本質的な差異を認識できるようにする方向で、委員会規則においては、「当該第三者が
講ずる個人情報の保護のための措置」について情報提供を求める旨を定めた上で、提供すべき情
報の内容については、ガイドラインにおいて、適切な内容・粒度を示す。

③その他当該本人に参考となるべき情報
Å 委員会規則において、「その他当該本人に参考となるべき情報」として、移転先の第三者が所在す

る外国の名称の提供を求める。

β「当該第三者が講ずる個人情報の保護のための措置」に関する情報提供の例
移転先の第三者において、個人データの取扱いについて我が国の個人情報取扱事業者に求められる
措置の一部（例：利用目的の通知・公表）を講じていない場合
「提供先は、利用目的の通知・公表を行っていないものの、それ以外の点については、個人データの取
扱いについて我が国の個人情報取扱事業者に求められる措置と同水準の措置を講じています。」

β 「適切かつ合理的な方法」の例：
移転先の第三者に照会することや、我が国又は外国の行政機関等が公表している情報を参照すること
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同意取得時の情報提供（改正24条２項）に移転先が特定できない場合等の取扱い

Å 同意取得時に移転先の外国が特定できない場合や、同意取得時に第三者が講
ずる個人情報の保護のための措置についての情報提供が困難な場合は、その旨
及びその理由について情報提供を求める。

➡同意取得時に移転先の外国が特定できない場合や、同意取得時に第三者が講
ずる個人情報の保護のための措置についての情報提供が困難な場合でも、そ
の旨及びその理由についての情報提供がなされることで、本人は、自己の個人
データの越境移転について一定のリスクが存在することを認識できる。

Å 移転先の外国が特定できないとしても、移転先の外国の名称に代わる本人に参
考となるべき情報（例：移転先の外国の範囲）の情報提供ができる場合には、当
該情報の提供を求める。

➡同意取得時に移転先の外国が特定できないものの、移転先の外国の範囲は定
まっている場合、当該範囲についての情報提供がなされれば、本人のリスク認
識に資する。

Å 本人のリスク認識の観点からは、事後的に移転先の外国が特定できた場合や、第
三者が講ずる個人情報の保護のための措置についての情報提供が可能となった
場合には、本人の求めに応じて情報提供を行うことが望ましい。
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改正法：外国にある第三者への提供に係る同意取得時の情報提供（改正規則案11条の３）

１．提供すべき事項
（１）原則（改正法24条２項、改正規則11条の３第２項）

① 当該外国の名称
② 適切かつ合理的な方法により得られた当該外国における個人情報の保護に関する制度

に関する情報
③ 当該第三者が講ずる個人情報の保護のための措置に関する情報

（２）提供する当該外国の名称を特定できない場合（改正規則11条の３第３項）
個人情報取扱事業者は、法24条１項の規定による本人の同意を得ようとする時点において、上
記①（当該外国の名称）が特定できない場合には、上記①・②に定める事項に代えて、次に掲
げる事項について情報提供しなければならない。
① 当該外国の名称が特定できない旨およびその理由
② 当該外国の名称に代わる本人に参考となるべき情報がある場合には、当該情報

（３）提供する第三者が講ずる個人情報の保護のための措置に関する情報を提供できない場合
（改正規則11条の３第４項）
個人情報取扱事業者は、法24条１項の規定により本人の同意を得ようとする時点において、上
記１③に定める事項について情報提供できない場合には、同事項に代えて、その旨及びその理
由について情報提供しなければならない。

２．提供方法（改正規則11条の３第１項）
Å 電磁的記録の提供による方法、書面の交付による方法その他の適切な方法
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「必要な措置」（改正24条３項）の基本的な考え方

Å 現行法上、外国にある第三者が基準適合体制（法に基づき個人データの
取扱いについて我が国の個人情報取扱事業者に求められる措置と同等
の措置を継続的に講ずるために必要なものとして委員会規則で定める基
準に適合する体制）を整備している場合、越境移転に関する本人同意を
得ることなく、当該第三者に対して個人データを提供することが許容され
ている。

Å 改正法では、移転先の第三者が基準適合体制を整備していることを根拠
に、個人データの越境移転を行った場合、移転元の事業者は、移転先の
第三者による相当措置の継続的な実施を確保するために必要な措置を
講じなければならないとしている。

Å これは、本人の権利利益の保護の観点から、個人データの越境移転後に
おいても、移転元の事業者に、移転先の第三者による個人データの適正
な取扱いを継続的に確保する責務があることを明確化するものである。
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移転元の事業者が講ずべき「必要な措置」（改正24条３項）の委員会規則の方向性

１．定期的な確認の実施
Å移転元の事業者が講ずべき「必要な措置」として、
Å移転先の第三者による相当措置の実施状況

Å移転先の第三者の所在する外国における相当措置の実施に影響を及ぼすおそ
れのある制度の有無

を定期的に確認することを求める。

Å 定期的な確認の頻度については、移転元と移転先との関係が様々であることや事
業者の負担等を踏まえ、ガイドラインにおいて、例えば、年1回程度といった目安を
示す。

２．支障時の対応

Å移転先の第三者による相当措置の実施に支障が生じた場合には、当該支障の解
消のために必要かつ適切な措置を講ずることとともに、当該第三者による相当措
置の継続的な実施の確保が困難になった場合は、当該第三者に対する個人デー
タの提供を停止することを求める。

β「必要かつ適切な措置」としては、例えば、移転先の第三者との間で委託契約を
締結している場合で、移転先の第三者が契約上の義務に違反して個人データを
取り扱っている場合に、これを是正するよう要請すること等が考えられる。
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「必要な措置に関する情報」（改正24条３項）の基本的な考え方

Å改正24条３項では、移転元の事業者に対して、本人の求めに応じて、「必
要な措置に関する情報」の提供を求めることとしている。

Åこの趣旨は、本人が移転先の第三者における自己の個人データの取扱状
況について把握できるようにすることで、必要な場合に、本人が自己の権
利利益を保護するための措置を講じられるようにすることにある。

Åしたがって、「必要な措置」の内容のうち、移転先の第三者における自己の
個人データの取扱状況について把握できるようにする観点から、以下の情
報の提供を求める。
V定期的に実施する確認の対象、頻度及び方法
V移転先の第三者による相当措置の実施に関する支障及び当該支障へ

の対応等
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「必要な措置に関する情報」（改正24条３項）の個人情報保護委員会規則の方向性

１．定期的に実施する確認の対象、頻度及び方法
Å確認の対象に関する情報として、以下の情報の提供を求める。
ü移転先の第三者による相当措置の実施状況を確認する観点

Å基準適合体制の整備の方法（例：移転先との間の契約、移転元と移転先に共通
して適用される内規・プライバシーポリシー等）

Å基準適合体制に基づいて第三者が講ずる相当措置の概要

ü移転先の第三者の所在する外国における相当措置の実施に影響を及ぼすおそれ
のある制度の有無を確認する観点
Å移転先の第三者が所在する外国の名称

Å当該外国における相当措置の実施に影響を及ぼすおそれのある制度の有無及
び概要

Å確認の頻度及び方法に関する情報として、以下の情報の提供を求める。
Å移転元の事業者が上記の確認を行う頻度及び方法

２．移転先の第三者による相当措置の実施に支障が生じた場合の対応等

ü移転先の第三者による相当措置の実施に支障が生じた場合の対応等に関する情
報として、以下の情報の提供を求める。
Å移転先の第三者による相当措置の実施に関する支障の有無及びその概要
Å当該支障に対して移転元の事業者が講じた措置の概要
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改正法：外国にある第三者による相当措置の継続的な実施を確保するために必要な措置（改正法24条３
項、改正規則案11条の４）

１．外国にある第三者による相当措置の継続的な実施を確保するために必要な措置（改正規則11条の４第１
項）
①当該第三者による相当措置の実施状況並びに当該相当措置の実施に影響を及ぼすおそれのある当該外

国の制度の有無及びその内容を、適切かつ合理的な方法により、定期的に確認すること。
②当該第三者による相当措置の実施に支障が生じたときは、必要かつ適切な措置を講ずるとともに、当該相

当措置の継続的な実施の確保が困難となったときは、個人データの当該第三者への提供を停止すること。
２．提供方法（改正規則11条の４第２項）
電磁的記録の提供による方法、書面の交付による方法その他の適切な方法による。
３．本人の求めによる情報提供（改正規則11条の４第３項）
個人情報取扱事業者は、法24条３項の規定による求めを受けたときは、本人に対し、遅滞なく、次に掲げる事
項について情報提供しなければならない。
① 当該第三者による相当措置（法24条１項に規定する体制）の整備の方法
② 当該第三者が実施する相当措置の概要
③ 定期的な確認の頻度及び方法
④ 当該外国の名称
⑤ 当該第三者による相当措置の実施に影響を及ぼすおそれのある当該外国の制度の有無及びその概要
⑥ 当該第三者による相当措置の実施に関する支障の有無及びその概要
⑦ 上記⑥の支障に関して上記１②により当該個人情報取扱事業者が講ずる措置の概要
４．本人の求めによる情報提供をしない決定（改正規則11条の４第３項ただし書、４項）
Å 個人情報取扱事業者は、情報提供することにより当該個人情報取扱事業者の業務の適正な実施に著しい

支障を及ぼすおそれがある場合は、その全部又は一部を提供しないことができる。
Å 個人情報取扱事業者は、法24条３項の規定による求めに係る情報の全部又は一部について提供しない旨

の決定をした場合は、本人に対し、遅滞なく、その旨を通知しなければならない。
Å 本人から求められた情報の全部又は一部について提供しない旨を通知する場合には、本人に対し、その

理由を説明するよう努めなければならない。

βLINE問題に鑑みると、本人の求めがある場合にしか提供しないでよいこととされているがそれでよいか？
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「必要な措置に関する情報」の具体例

（A国に所在する第三者に対する委託に伴う個人データの提供の場合）

Å基準適合体制の整備の方法：
移転先との間の委託契約

Å移転先が講ずる相当措置の概要：

委託契約において、特定した利用目的の範囲内で個人データを取り扱う旨、必要
かつ適切な安全管理措置を講ずる旨、従業者に対する必要かつ適切な監督を行う
旨、再委託の禁止、個人データの第三者提供の禁止等を定めている

Å移転先が所在する外国の名称：
A国

Å移転先による相当措置の実施に影響を及ぼすおそれのある当該外国の制度：

特段の制限なく、政府による民間事業者が保有する個人情報へのアクセスが認め
られている

Å確認の頻度及び方法：
毎年、移転先から書面による報告を受ける形で確認している

Å移転先による相当措置の実施に支障が生じた場合の対応等：

移転先が、契約上の義務を遵守せず、相当措置の継続的な実施の確保が困難で
あるため、個人データの提供を停止した



クラウドサーバに関する個人情報保護法上の取扱い
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個人情報保護法上のクラウドサーバーの取扱い（国内）

『「個人情報の保護に関する法律についてのガイドライン」及び「個人データの漏えい等の事案が発生
した場合等の対応について」に関するQ&A』（個人情報保護委員会）
（第三者に該当しない場合）
Ｑ５－33 個人情報取扱事業者が、個人データを含む電子データを取り扱う情報システムに関して、クラ
ウドサービス契約のように外部の事業者を活用している場合、個人データを第三者に提供したものとし
て、「本人の同意」（法第23 条第１項柱書）を得る必要がありますか。または、「個人データの取扱いの
全部又は一部を委託」（法第23 条第５項第１号）しているものとして、法第22 条に基づきクラウドサー
ビス事業者を監督する必要がありますか。
Ａ５－33 クラウドサービスには多種多様な形態がありますが、クラウドサービスの利用が、本人の同意
が必要な第三者提供（法第23 条第１項）又は委託（法第23 条第５項第１号）に該当するかどうかは、
保存している電子データに個人データが含まれているかどうかではなく、クラウドサービスを提供する事
業者において個人データを取り扱うこととなっているのかどうかが判断の基準となります。
当該クラウドサービス提供事業者が、当該個人データを取り扱わないこととなっている場合には、当該
個人情報取扱事業者は個人データを提供したことにはならないため、「本人の同意」を得る必要はあり
ません。
また、上述の場合は、個人データを提供したことにならないため、「個人データの取扱いの全部又は一
部を委託することに伴って・・・提供される場合」（法第23 条第５項第１号）にも該当せず、法第22 条に
基づきクラウドサービス事業者を監督する義務はありません。
当該クラウドサービス提供事業者が当該個人データを取り扱わないこととなっている場合の個人情報取
扱事業者の安全管理措置の考え方についてはＱ５－34 参照。当該クラウドサービス提供事業者が、当
該個人データを取り扱わないこととなっている場合とは、契約条項によって当該外部事業者がサーバに
保存された個人データを取り扱わない旨が定められており、適切にアクセス制御を行っている場合等が
考えられます。
なお、法第24 条との関係についてはＱ９－５参照。

https://www.ppc.go.jp/files/pdf/2009_APPI_QA.pdf
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個人情報保護法上の保守サービス事業者等の取扱い（国内）

（第三者に該当しない場合）
Ｑ５－35 

個人データを含む電子データを取り扱う情報システム（機器を含む。）の保守の全部又は一部に外部の事業者を活用している場
合、個人データを第三者に提供したものとして、「本人の同意」（法第23条第１項柱書）を得る必要がありますか。または、「個人
データの取扱いの全部又は一部を委託することに伴って・・・提供」（法第23条第５項第１号）しているものとして、法第22条に基づ
き当該事業者を監督する必要がありますか。
Ａ５－35 

当該保守サービスを提供する事業者（以下本項において「保守サービス事業者」という。）がサービス内容の全部又は一部として
情報システム内の個人データを取り扱うこととなっている場合には、個人データを提供したことになり、本人の同意を得るか、又は、
「個人データの取扱いの全部又は一部を委託することに伴って・・・提供」（法第23条第５項第１号）しているものとして、法第22 

条に基づき当該保守サービス事業者を監督する必要があります。
（例）
○ 個人データを用いて情報システムの不具合を再現させ検証する場合
○個人データをキーワードとして情報を抽出する場合

一方、単純なハードウェア・ソフトウェア保守サービスのみを行う場合で、契約条項によって当該保守サービス事業者が個人デー
タを取り扱わない旨が定められており、適切にアクセス制御を行っている場合等には、個人データの提供に該当しません。
（例）
○システム修正パッチやマルウェア対策のためのデータを配布し、適用する場合

○保守サービスの作業中に個人データが閲覧可能となる場合であっても、個人データの取得（閲覧するにとどまらず、これを記
録・印刷等すること等をいう。）を防止するための措置が講じられている場合
○保守サービスの受付時等に個人データが保存されていることを知らされていない場合であって、保守サービス中に個人データ
が保存されていることが分かった場合であっても、個人データの取得を防止するための措置が講じられている場合
○不具合の生じた機器等を交換若しくは廃棄又は機器等を再利用するために初期化する場合等であって、機器等に保存されて
いる個人データを取り扱わないことが契約等で明確化されており、取扱いを防止するためのアクセス制御等の措置が講じられて
いる場合

○不具合の生じたソフトウェアの解析をするためにメモリダンプの解析をする場合であって、メモリダンプ内の個人データを再現し
ないこと等が契約等で明確化されており、再現等を防止するための措置が講じられている場合
○個人データのバックアップの取得又は復元を行う場合であって、バックアップデータ内の当該個人データを取り扱わないことが
契約等で明確化されており、取扱いを防止するためのアクセス制御等の措置が講じられている場合



41

個人情報保護法上の外国サーバ事業者の取扱い

Ｑ９－５外国にあるサーバに個人データを含む電子データを保存することは外国にある第三者
への提供に該当しますか。
Ａ９－５当該サーバの運営事業者が、当該サーバに保存された個人データを取り扱わないことと
なっている場合には、外国にある第三者への提供（法第24 条）に該当しません。

当該サーバに保存された個人データを取り扱わないこととなっている場合とは、契約条項によっ
て当該事業者がサーバに保存された個人データを取り扱わない旨が定められており、適切にア
クセス制御を行っている場合等が考えられます（Ｑ５－33 参照）。

（第三者に該当しない場合）
Ｑ５－34 クラウドサービスの利用が、法第23 条の「提供」に該当しない場合、クラウドサービス

を利用する事業者は、クラウドサービスを提供する事業者に対して監督を行う義務は課されない
と考えてよいですか。
Ａ５－34 クラウドサービスの利用が、法第23 条の「提供」に該当しない場合、法第22 条に基づ
く委託先の監督義務は課されませんが（Ｑ５－33 参照）、クラウドサービスを利用する事業者は、
自ら果たすべき安全管理措置の一環として、適切な安全管理措置を講じる必要があります。

Ｑ９－６外国の事業者が運営するクラウドを利用していますが、サーバは国内にある場合、外国
にある第三者への提供に該当しますか。
Ａ９－６当該サーバの運営事業者が、当該サーバに保存された個人データを取り扱わないことと
なっている場合には、外国にある第三者への提供に該当しません（Ｑ５－33、Ｑ９－５参照）。

また、当該サーバの運営事業者が、当該サーバに保存された個人データを国内で取り扱ってい
ると認められる場合には、当該サーバの運営事業者は個人情報取扱事業者に該当しますので、
外国にある第三者への提供に該当しません。
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クラウドサーバ特例についての意見

ü 個人情報保護委員会がマイナンバー法におけるマイナンバー（個人番号）
の取扱いに関する考え方をそのまま個人情報（個人データ）全般について
認めたもの。

ü GDPRなどでは、クラウドサーバ事業者も処理者（Processor)と扱われ、
海外のクラウドサーバーの場合は越境データ移転と考えられる。

ü AWSなどでは、クラウドサービスのリージョンをコントロールできるように
なっている。

ü 委託であるか単なるクラウドサービスであるのかの区別は困難。
ü 日本のクラウドサーバ特例は、個人データの越境データ移転の抜け穴

（ループホール）として利用されている可能性がある。



中国国家情報法
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制定経緯等

Å 正式名称：中 人民共和国国家情 法

Å 全５章・32条：第1 章：総則（第1 条～第 9 条）、第2 章：国家情報活動機構の職権（第10 
条～第 19 条）、第3 章：国家情報活動の保障（第20 条～第 27 条）、第4 章：法的責任（第
28 条～第 31 条）、第5 章：附則（第32 条）。

Å 全国人民代表大会常務委員会2017年6月27日制定、同日公布、2017年6月28日施行。全国
人民代表大会常務委員会2018年4月27日改正、同日公布、同日施行

Å 中華人民共和国の国家情報機関に関連する最初の法律。2014年4月に習近平政権は「総体

的国家安全観」という国家安全保障に係る基本方針を打ち出し、国家情報法は中央政府・中
国共産党が主導する法に基づいた統制強化（「依法治国」）に向けた取組の中で成立したも
の。2014年には反スパイ法が改正強化され、2015年には国家安全法及び反テロリズム法、
2016年にはサイバーセキュリティ法及び海外NGO国内活動管理法が成立したのもその一環。

Å 総体的国家安全観

国家の安全という概念を極めて幅広い分野に適用し、包括的かつ効果的な安全の実現を目
指すものであり、国家安全体系に含まれる安全として、①政治の安全、②国土の安全、③軍
事の安全、④経済の安全、⑤文化の安全、⑥社会の安全、⑦科学技術の安全、⑧情報の安
全、⑨生態系の安全、⑩資源の安全、⑪核の安全の11 項目を掲げる。

Å 目的（第１条）

『国家情報活動を強化し、保障し、国家の安全及び利益を維持保護するため、憲法に基づき、
本法を制定する。』

Å 国家情報活動（第２条）

『国家情報活動は、総体的国家安全観を堅持し、国の重大な政策決定のために情報上の参
考を提供し、国家の安全を脅かすリスクの防止及び解消のために情報上の支援を提供し、国
の政権、主権、統一及び領土の完全性、人民の福祉、経済社会の持続可能な発展及び国の
その他の重大な利益を維持保護する。』
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国家情報活動の実施体制

国家情報活動は、「中央国家安全指導機構」、「中央軍事委員会」、「国家情報活動機構」、
「関連国家機関」により統一的に実施される。
①中央国家安全指導機構（➡中央国家安全委員会）（第３条第２項）
Å 国家情報活動について統一指導を実行し、国家情報活動の方針政策を制定し、国家情

報活動全体の発展を計画し、国家情報活動の調整の仕組みを確立し、整備し、各分野
の国家情報活動を統一運営し、調整し、国家情報活動における重大事項を検討し、決
定する。

②中央軍事委員会（第３条第３項）
Å （人民解放軍の）軍事情報活動を統一的に指導する。
③国家情報活動機構（第５条第１項）
Å 「国家安全機関」（➡中国共産党中央国家安全委員会）、「公安機関の情報機構」（➡国

家安全部・公安部）、「軍隊の情報機構」（➡人民解放軍の情報機関）の総称（第５条）
Å 「国家情報活動機構」は、職責に従い分担し、相互に協力し、情報活動を適切に行い、

情報行動を展開する。
④各関連国家機関（第５条第２項）
Å 各自の職能及び任務に基づき分担し、国家情報活動機構と密接に協力しなければなら

ない。
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国家情報活動機構（その職員）の義務・職権等①

１．忠実義務（第６条）
Å 国家情報活動機構及びその職員は、国及び人民に忠実であり、憲法及び法律を遵守し、職

務に忠実であり、規律が厳正であり、清廉潔白であり、私心なく奉仕し、国家の安全及び利益
を断固として維持保護しなければならない。

２．情報活動の展開（第10条）
Å 国家情報活動機構は、活動の需要に基づき、必要な方法、手段及び経路を法に従い使用し、

国内外において情報活動を展開する。
３．情報の収集（第11条）
Å 国家情報活動機構は、国外の機構、組織、個人が実施し、もしくは他人に指図し、経済的に

援助して実施させ、又は国内外の機構、組織、個人が結託して実施する、中華人民共和国の
国家の安全及び利益を脅かす行為の関連情報を法に従い収集し、処理し、上記行為の防止、
制止及び懲罰のために情報上の根拠又は参考を提供しなければならない。

４．委託（第12条）
Å 国家情報活動機構は、国の関連規定に従い、関連する個人及び組織と合作関係を確立し、

関連活動の展開を委託することができる。
５．対外交流（第13条）
Å 国家情報活動機構は、国の関連規定に従い、対外交流及び合作を展開することができる。
６．支援要求（第14条）
Å 国家情報活動機構は、情報活動を法に従い展開するにあたり、関連機関、組織及び公民に

対し、必要な支援、協力をするよう要求することができる。
７．技術的捜査措置（第15条）
Å 国家情報活動機構は、活動の需要に基づき、国の関連規定に従い、厳格な承認手続を経た

上で、技術的捜査措置及び身分保護措置を講じることができる。
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国家情報活動機構（その職員）の義務・職権等②

８．立入検査（第16条）
Å 国家情報活動機構の職員は、任務を法に従い執行する際、国の関連規定に従い、承認を経

た上で、相応の証明書を提示して、立入が制限される関連区域、場所に立ち入ることができ、
関連機関、組織及び個人に関連状況を尋ね、質問することができ、関連する記録、資料、物
品を閲覧し、又は調査収集することができる。

９．緊急任務の執行（第17条）
Å 国家情報活動機構の職員は、緊急任務を執行するために必要であるときは、相応の証明書

を提示して、通行の便宜を受けることができる。

Å 国家情報活動機構の職員は、活動の需要に基づき、国の関連規定に従い、関連機関、組織
及び個人の交通手段、通信手段、用地及び建築物を優先使用し、又は法に従い公用使用す
ることができ、必要な場合には、関連する活動場所及び設備、施設を設置することができ、任
務完了後は、遅滞なく返還し、又は原状回復し、かつ規定に従い相応の費用を支払わなけれ
ばならない。損失をもたらしたときは、補償しなければならない。

10．検査免除等の要請（第18条）

Å 国家情報活動機構は、活動の需要に基づき、国の関連規定に従い、税関、出入国検査等の
機関に対し、検査免除等の便宜を提供するよう要請することができる。

11．職権濫用の防止（第19条）

Å 国家情報活動機構及びその職員は、厳格に法に従い処理しなければならず、職権超越、職
権濫用をしてはならず、公民及び組織の合法的権益を侵害してはならず、職務上の便宜を利
用して自ら又は他者のために私利を図ってはならず、国家秘密、営業秘密及び個人情報を漏
洩してはならない。
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国家情報活動機構の体制の保障・職権濫用の防止

１．法律による保護（第20条）
Å 国家情報活動機構及びその職員は、情報活動を法に従い展開するにあたり、法律による保護を受ける。
２．特別の管理と保障（第21条）
Å 国は、国家情報活動機構の建設を強化し、その機構の設置、人員、編成、経費、資産について特別な管理を

実行し、特別な保障を与える。
Å 国は、情報活動の需要に適応する人員の採用、選抜派遣、考査、研修、待遇、離脱等の管理制度を確立する。
３．情報活動能力の向上（第22条）
Å 情報活動の需要に適応し、情報活動展開能力を高めなければならない。
Å 科学技術的手段を運用して、情報の識別、選別、総合及び検討判断分析水準を高めなければならない。
４．本人の安全保障（第23条）
Å 国家情報活動機構の職員が任務を執行することにより、又は国家情報活動機構と合作関係を確立した人員が

国家情報活動に協力することにより、その本人又は近親者の人身の安全が脅威にさらされるときは、国の関連
部門は、必要な措置を講じて、保護、救済をしなければならない。

５．安全審査（第26条）
Å 厳格な監督及び安全審査制度を確立し、整備し、その職員の法律及び規律の遵守等の状況について監督を

行い、かつ法に従い必要な措置を講じて、定期的又は不定期に安全審査を行わなければならない。
６．告発・告訴（第27条）
Å いかなる個人及び組織も、国家情報活動機構及びその職員による職権超越、職権濫用及びその他の法律規

則違反行為につき、告発し、告訴する権利を有する。告発、告訴を受理した関連機関は、遅滞なく取り締まり、
取締結果を告発者、告訴人に告知しなければならない。

Å 国家情報活動機構及びその職員を法に従い告発し、告訴した個人及び組織に対して、いかなる個人及び組織
も、抑圧及び報復をしてはならない。

Å 国家情報活動機構は、個人及び組織による告発、告訴、状況報告のために便利な経路を提供し、かつ告発者、
告訴人のために秘密を守らなければならない。

７．職権濫用（第31条）
Å 国家情報活動機構及びその職員に、職権を超越し、職権を濫用し、公民及び組織の合法的権益を侵害し、職

務上の便宜を利用して自ら又は他者のために私利を図り、国家秘密、営業秘密及び個人情報を漏洩する等の
法律法規違反行為があった場合、法に従い処分を与える。犯罪を構成するときは、法に従い刑事責任を追及
する。
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組織・人民の義務・保障

１．国家情報活動の支援（第７条）
Å いかなる組織及び公民も、国家情報活動を法に従い支援し、それに協力し、それが知った国家情報活動の

秘密を守らなければならない。
Å 国は、国家情報活動を支援し、それに協力する個人及び組織に対し、保護を与える。
２．人権の尊重（第８条）
Å 国家情報活動は、法に従い行い、人権を尊重し、保障し、個人及び組織の合法的権益を維持保護しなけれ

ばならない。
３．表彰（第９条）
Å 国は、国家情報活動の中で重大な貢献をした個人及び組織に対し、表彰を行い、報奨を与える。
４．本人の安全の保護（第23条）
Å 国家情報活動機構の職員が任務を執行することにより、又は国家情報活動機構と合作関係を確立した人

員が国家情報活動に協力することにより、その本人又は近親者の人身の安全が脅威にさらされるときは、
国の関連部門は、必要な措置を講じて、保護、救済をしなければならない。

５．貢献者の処遇（第24条）
Å 国家情報活動のために貢献し、かつ処遇を必要とする人員については、国は、適切な処遇をする。
Å 公安、民政、財政、衛生、教育、人材資源社会保障、退役軍人事務、医療保障等の関連部門及び国有企

業事業単位は、国家情報活動機構に協力して処遇活動を適切に行わなければならない。
６．支援者の救済（第25条）
Å 国家情報活動を展開し、又は国家情報活動を支援し、それに協力したことにより障害が残り、又は犠牲に

なり、死亡した人員については、国の関連規定に従い相応の救済優遇を与える。
Å 個人及び組織が国家情報活動を支援し、それに協力したことにより財産の損失を被った場合、国の関連規

定に従い補償を与える。
７．妨害（第28条）
Å 本法の定めに違反して、国家情報活動機構及びその職員が法に従い情報活動を展開するのを妨害した場

合、国家情報活動機構が関連単位に対し、処分を行うよう提案し、又は国家安全機関、公安機関が警告も
しくは15日以下の拘留に処する。犯罪を構成するときは、法に従い刑事責任を追及する。
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国家情報活動の支援（第７条）の適用範囲

第７条（国家情報活動の支援）
１ いかなる組織及び公民も、国家情報活動を法に従い支援し、それに協力し、それが知った国家情報活動の
秘密を守らなければならない。
２ 国は、国家情報活動を支援し、それに協力する個人及び組織に対し、保護を与える。

１．組織
Å 中国国内の組織（中国法に基づき設立された法人）に適用（たとえば、日本企業の現地法人であっても適

用対象）
Å 中国法人の海外子会社にも適用されるとの見解あり。
Å 中国法人がマイノリティ出資をする海外法人には適用されないのではないかと思われる。
Å 中国法人が海外法人から業務委託を受けている場合には当該中国法人には適用されるものと考えられる。

２．個人
Å 中国では「国民」、「国籍者」の意味で憲法上、「公民」という用語が使われている。
Å 海外にいる中華人民共和国の国籍者も含まれる。
Å 中国法人または中国法人の海外子会社に所属する中国国籍以外の者には適用されないものと思われる。

ただし、所属する中国法人または中国法人の海外子会社から業務命令を受けた場合はどうするか？

３．第８条との関係
Å 中国政府は、国家情報法第８条で「国家情報活動は、法に従い行い、人権を尊重し、保障し、個人及び組

織の合法的権益を維持保護しなければならない。」と規定されていることから、Huaweiなどの中国系企業に
対してバックドアによる情報収集を要請することはないと主張。

Å 米国・英国の学者・弁護士などの論稿では本規定はほぼ無視されている。
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中国政府・Haweiの見解

「人民網日本語版」2019年2月20日（http://j.people.com.cn/n3/2019/0220/c94474- 9548118.html）
耿報道官の回答の抜粋
中国「国家情報法」の第7条は確かに「いかなる組織及び国民も、法に基づき国家情報活動を支持し、これに
協力し、知り得た国家情報活動の秘密を守らなければならない」と定めている。だが続く第8条で「国家情報活
動は法に基づき行い、人権を尊重及び保障し、個人及び組織の合法的権益を守らなければならない」と明確に
定めてもいる。中国の他の法律にもデータセキュリティーやプライバシー権を含む国民及び組織の合法的権益
の保障について、多くの規定がある。こうした規定はいずれも国家情報活動に適用される。関係方面がこうした
規定に対して選択的に目をつむり、耳をふさぐことをせず、色眼鏡を外して、推定有罪を止め、中国企業の正常
なビジネス活動を客観的かつ公正に見ることを望む。関係国政府が公正な競争という市場原則を真に順守し、
現地中国企業の合法的で正当な経営のために公平・公正かつ非差別的な環境を提供することを望む。

Huawei社のプレスリリース（https://www.huawei.com/jp/trust-center/trustworthy/we-are）
最近、中国の国家情報法について、さまざまな議論が行われています。一部の政治家は、中国の法律によって、
政府に代わって企業が情報収集を強制することを政府が許可していると主張しています。
これは断じて真実ではありません。中国政府はこのことについて、はっきりと否定しており、複数の法学の教授
や有名な国際法律事務所も中立公正の立場から、このことを否定しています。政府から企業に支援を要請す
る場合、法律に従う必要があります。通信機器メーカーにバックドアの埋め込みまたは顧客ネットワークの無効
化を要請することを国家情報機関に許可するような中国の法律はありません。中国政府が当社のビジネスや
製品のセキュリティに干渉することはありません。さらに、いかなる国や組織から、そのようなことを強要するよ
うな試みが行われた場合、当社は断固として拒否します。
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Clause 2 Local laws affecting compliance with the Clauses

第２条 本条項の遵守に影響を与える現地法

(a) The Parties warrant that they have no reason to believe that the laws in the 

third country of destination applicable to the processing of the personal data by 

the data importer, including any requirements to disclose personal data or 

measures authorising access by public authorities, prevent the data importer 

from fulfilling its obligations under these Clauses. This is based on the 

understanding that laws that respect the essence of the fundamental rights and 

freedoms and do not exceed what is necessary and proportionate in a 

democratic society to safeguard one of the objectives listed in Article 23(1) 

GDPR, are not in contradiction with the Clauses. 

(a) 当事者は、データ輸入者による個人データの取扱いに適用される第三国の法律が、

個人データの開示要件または公的機関によるアクセスを許可する措置を含め、データ
輸入者が本条項に基づく義務を履行することを妨げることを信じる理由がないことを保
証する。これは、基本的権利および自由の本質的部分を尊重し、GDPR第23条第１項

に列挙されている目的を保護するために民主主義社会で必要かつ比例的な範囲を超
えない法律と本条項が矛盾しないとの考え方に基づくものである。

新たなSCC（標準契約条項）案の条項①
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(b) The Parties declare that in providing the warranty in paragraph a, they have taken due 

account in particular of the following elements: 

(i) the specific circumstances of the transfer, including the content and duration of the 

contract; the scale and regularity of transfers; the length of the processing chain, the 

number of actors involved and the transmission channels used; the type of recipient; the 

purpose of processing; the nature of the personal data transferred; any relevant practical 

experience with prior instances, or the absence of requests for disclosure from public 

authorities received by the data importer for the type of data transferred;

(ii) the laws of the third country of destination relevant in light of the circumstances of the 

transfer, including those requiring to disclose data to public authorities or authorising

access by such authorities, as well as the applicable limitations and safeguards; 

(iii) any safeguards in addition to those under these Clauses, including the technical and 

organisational measures applied during transmission and to the processing of the personal 

data in the country of destination. 

（b）当事者は、(a)項の保証を提供する際に、特に以下の要素を十分に考慮していることを誓約
する。
(i) 契約の内容および期間、移転の規模および周期、取扱いの連鎖の数、関係者の数、および使

用される移転のチャンネル、従前の事例に関する関連する実務経験、または移転されたデータ
の種類について受領したデータ輸入者に対して公的機関からの開示要請がないことを含む移転
に関する特定の状況。
（ii）データを公的機関に開示すること、または公的機関によるアクセスを許可することを請求する

ものを含む、移転の状況に照らして関連する第三国の法律、ならびに適用される制限および保
護措置。
（iii）移転中および移転先の個人データの取扱いに適用される技術的および組織的措置を含む、
本条項に基づくものを含むあらゆる保護措置。

新たなSCC（標準契約条項）案の条項②
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(e) The data importer agrees to promptly notify the data exporter if, after having 

agreed to these Clauses and for the duration of the contract, it has reason to 

believe that it is or has become subject to laws not in line with the requirements 

under paragraph a), including following a change of the laws in the third country 

or a measure (such as a disclosure request) indicating an application of such 

laws in practice that is not in line with the requirements under paragraph a). 

（e）データ輸入者は、本条項を締結した後、契約期間中、第三国の法律の変更または
(a）項の要件に適合しない当該法律の実際の適用による措置（開示請求など）に従う
ことなど、(a)項の要件に準拠していない法律の対象である、または対象となったと考
える場合、データ輸出者に直ちに通知することに合意する。

新たなSCC（標準契約条項）案の条項③
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(f) Following a notification pursuant to paragraph e), or if the data exporter otherwise has reason to 

believe that the data importer can no longer fulfil its obligations under the Clauses, the data exporter 

shall promptly identify appropriate measures (such as, for instance, technical or organisational

measures to ensure security and confidentiality) to be adopted by the data exporter and / or data 

importer to address the situation, if appropriate in consultation with the [for Module Three: controller 

and] competent supervisory authority. If the data exporter decides to continue the transfer, based on its 

assessment that these additional measures will allow the data importer to fulfil its obligations under the 

Clauses, the data exporter shall forward the notification to the competent supervisory authority together 

with an explanation, including a description of the measures taken. The data exporter shall suspend the 

data transfer if it considers that no appropriate safeguards for such transfer can be ensured, or if 

instructed by [for Module Three: the controller or] the competent supervisory authority to do so. In this 

case, the data exporter shall inform the competent supervisory authority and shall be entitled to 

terminate the contract. In case the contract involves more than two Parties, the data exporter may 

exercise this right to termination only with respect to the responsible Party, unless the Parties have 

agreed otherwise. When the contract is terminated pursuant to this Clause, Section III, Clause 1 (d) and 

(e) shall apply.

(f)  (e)項に基づく通知があった場合、または、データ輸出者が、データ輸入者が本条項に基づく義務を履行で
きなくなったと信じる理由がある場合、データ輸出者は、[構成要素３の場合:管理者および]所管の監督機関と
協議をして、状況に対処するためにデータ輸出者および/またはデータ輸入者が採用する適切な措置（たとえば、
セキュリティと機密性を確保するための技術的または組織的措置など）を迅速に特定するものとする。データ輸
出者が個人データの移転を継続することを決定した場合、これらの追加措置によりデータ輸入者が本条項に基
づく義務を履行できるとの評価に基づいて、データ輸出者は講じた措置の内容等の説明とともに当該通知を所
管の監督機関に通知するものとする。データ輸出者は、個人データの移転に関して適切な保護措置が確保で
きないと判断した場合、または[構成要素３の場合：管理者または]所管の監督機関から指示された場合、個人
データの移転を一時停止するものとする。この場合、データ輸出者は所管の監督機関に通知するとともに、本
契約を終了する権利を有するものとする。本契約に3以上の当事者が関与する場合、データ輸出者は、当該当
事者らが別段の合意をしない限り、責任のある当事者に関してのみ、当該解除の権利を行使することができる。

新たなSCC（標準契約条項）案の条項④
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欧州データ保護委員会（EDPB) 2020年11月10日

Recommendations 01/2020 on measures that supplement transfer tools to 

ensure compliance with the EU level of protection of personal data

https://edpb.europa.eu/our-work-tools/public-consultations-art-

704/2020/recommendations-012020-measures-supplement-transfer_en
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1. どのような越境データ移転に該当するか検討する

2. 依拠しようとする越境データ移転の方法はどのようなものか検討する

3. 移転先の第三国の法律および実務（特に公的機関の個人データへのアク
セス）について評価する

4. 追加的な措置の導入について検討する

5. GDPR第46条の越境移転の手法に関する手続的措置を講じる

6. 採用した越境データ移転の手法について再評価する

個人データの越境データ移転を検討する際のプロセス
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第三国の公的機関が個人データにアクセスしようとする場合

a. データを受領国に伝達するために使用される通信回線にアクセスすることによる
データの転送中。このアクセスは受動的である可能性があり、その場合、おそらく
選択プロセスの後、通信の内容が単にコピーされるだけである。ただし、このアク
セスは、公的機関がコンテンツを読み取るだけでなく、コンテンツの一部を操作ま
たは抑制することによって通信プロセスに介入するという意味でも積極的なもので
ある可能性がある。

b. 処理施設自体にアクセスするか、または、データの受信者に目的のデータを見つ
けて抽出して当局に引き渡すように要求することにより、データの意図された受信
者が保管している間。

➡受領国の法律によって上記のいずれかのアクセスのみが予測される場合には、具
体的な越境移転の特定の状況において、異なる補完的措置が適用され、それで十分
である可能性がある。したがって、データ輸出者は、データ輸入者の支援を得て、後者
に課せられた義務を注意深く分析する必要がある。

β一例として、外国情報監視法（Foreign Intelligence Surveillance Act（FISA））第
702条（50USC§1881a）（米国人以外の米国外の特定の人）に該当する米国のデー

タ輸入業者は、所有、保管、または管理している輸入された個人データへのアクセス
を許可または引き渡す直接の義務を負っている。これは、解読できるデータを提供す
るために必要な暗号化キーにまで及ぶ可能性がある。



60

具体的事例１

₃ ╩☻☿◒▪─┼♃כ♦™⌂™≡⇔ ≤⇔⌂™Ᵽ♇◒▪♇ⱪ⅔╟┘∕─ ─
☺כ꜠♩☻♃כ♦─╘√─

♃כ♦ ⅜⁸Ᵽ♇◒▪♇ⱪ ⌂≥≢ ╩♃כ♦ ∆╢√╘⌐⁸ ─ⱱ☻
♥▫fi◓◘כⱦ☻ⱪ꜡Ᵽ▬♄כ╩ ∆╢↓≤│⁸ ─ ≡─ ╩ √∆ ⌐│⁸

♃כ♦ EDPB │⁸ ↕╣√ ⅜ ⌂ ╩ ⇔≡
™╢╙─≤╖⌂∆⁹
ᵑ ⁸│♃כ♦ ⌐ ⌂ ╩ ⇔≡ ╡ ╦╣≡™╢↓≤

ᵒ ▪ꜟ◗ꜞ☼ⱶ≤∕─Ɽꜝⱷכ♃ √≤ⅎ┌⁸◐כ─ ↕⁸ ♪כ⸗ │
⌐ ♃כ♦⁸╡⅔≡⇔ ⅜ ┘╟⅔☻כ♁ꜞ╢⅝≢ Ⱪ

☻כ◊ⱨ♩כꜟ ─ ⌐ ╠⇔≡⁸ ─♃כ♦ ─ ⌐╟∫≡
↕╣╢ ⌐ ⇔≡ ≢№╢≤ ⌂∆↓≤⅜≢⅝╢↓≤⁹

ᵓ ─ │⁸ ↕╣√ ─♃כ♦ ╩ ∆╢ ⅜№╢ ─ ╩
⌐ ╣≡™╢↓≤

ᵔ ▪ꜟ◗ꜞ☼ⱶ│⁸ ⌐ ↕╣√♁ⱨ♩►▼▪⌐╟∫≡ ⌐ ↕╣≡⅔╡⁸
↕╣√▪ꜟ◗ꜞ☼ⱶ─ ┼─ ⅜⁸ ⌐╟∫≡ ↕╣≡™╢↓≤⁹

ᵕ◐כ│ ⌐ ↕╣≡™╢↓≤ ⁸ ⁸ ⁸ ⌐ ∂≡ ─ ─ID

⌐ꜞfi◒↕╣⁸ ╡ ↕╣╢↓≤
ᵖ◐⁸│כEEA╕√│ ⅜GDPR 45 ⌐ ≠⅝ ⌂꜠ⱬꜟ─ ⅜⌂↕╣≡
™╢↓≤╩ ╘√ ⁸ ─ ⁸ ─1≈ ─ ─ ⁸╕√│

⌐ ♃כ♦╢™≡⇔ ╕√│↓─ ╩ ↕╣√ ─ ─ ≢─
╖ ↕╣≡™╢↓≤⁹
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具体的事例２

₃ ─♃כ♦√╣↕

♃כ♦ ⅜⁸ ⌐ ⇔≡™╢ ╩♃כ♦ ⇔⁸ ⌐ ─√╘⌐⁸
≢⁸∕╣╩ ⌐ ∆╢↓≤│⁸ ─ ≡─ ╩ √∆ ⌐│⁸ כ♦

♃ EDPB │⁸ ↕╣√ ⅜ ⌂ ╩ ⇔≡™╢╙─
≤╖⌂∆⁹

ᵑ♦כ♃ ⅜⁸ ⌂ ╩ ∑∏⌐⁸ ╩♃כ♦ ♃כ♦─ ⌐ ↕
∑√╡⁸╟╡ ♃כ♦─ⱪכꜟ◓⌂⅝ ╩ ∆╢√╘⌐ ⇔√╡≢⅝⌂™╟℮⌐
╡ ∫≡ ╩♃כ♦ ∆╢ ⁹

ᵒ ⌂ ♃כ♦│ ⌐╟∫≡ ⌐ ↕╣⁸EU ⁸ ⅜
GDPR 45 ⌐ ≠⅝ ⌂꜠ⱬꜟ─ ⅜⌂↕╣≡™╢↓≤╩ ╘√ ⁸
─ ⁸ ─1≈ ─ ─ ⁸ ⌐ ⌐ ↕╣≡™╢↓≤⁹

ᵓ∕─ ⌂ ─ ╕√│ │⁸ ⌂ ⅔╟┘
⌐╟∫≡ ♃כ♦⁸╣↕ ⅜ ╩ ⇔√ ╩ ⌐∆╢▪ꜟ◗ꜞ

☼ⱶ╕√│ꜞⱳ☺♩ꜞ─ ─ ╩ ∆╢↓≤⅜ ↕╣≡™╢↓≤⁹

ᵔ ⅜⁸ ─ ⅜ ⇔≡™╢ ─№╢ ╩ ⌐ ╣≡⁸ ─
╩♃כ♦ ⌐ ∆╢↓≤⌐╟╡⁸∕─╟℮⌂ ≢ ◒꜡☻ꜞⱨ□꜠fi
☻ ↕╣√≤⇔≡╙⁸ ↕╣√ ╩♃כ♦ ╕√│ ⌂ ⌐ ∆╢
↓≤⅜≢⅝⌂™↓≤⅜ ↕╣≡™╢↓≤⁹

β ─ ⁸ ⁸ ⁸ ⁸ ⁸ ⁸ ▪▬♦fi♥▫
♥▫⁸ ⁸╕√│ ─ ≢─▬fi♃כⱠ♇♩ⱬכ◘─☻כⱦ☻≤─
⌐ ─ ⌐╟╡⁸ ⁸ ⁸╕√│∕─ ─ ⌂ ⅜ ↕╣≡™╢
≢№∫≡╙⁸ ╩ ≢⅝╢ ⅜№╢⁹
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具体的事例３

₃ ⅜♃כ♦√╣↕ ⌐ ╩ ∆╢∞↑─

♃כ♦ │⁸GDPR 45 ⌐ ∫≡ ⌂ ╩ ∆╢≤ ╘╠╣√ ╩♃כ♦⌐ ⇔√™≤ ⅎ≡⅔╡⁸
⅜♃כ♦ ╩ ⇔≡ ↕╣╢ ⁸ ─ ╩ √∆ ⌐│⁸ ♃כ♦ EDP B│⁸

♩ꜝfi☻ⱳכ♩ ⅜⁸ ⌐ ∂≡ ◄fi♪♠כ◄fi♪─◖fi♥fi♠ ≤ ╖ ╦∑≡⁸ ⌂
╩ ∆╢↓≤⌐⌂╢≤ ⅎ╢⁹

ᵑ ♃כ♦ ⅜⁸ ⌂ ╩ ⇔≡™╢ ♃כ♦─ ⌐ ╩♃כ♦ ∆╢ ⌐⅔™≡⁸ ♃כ♦
⅜▬fi♃כⱠ♇♩╩ ⇔≡ ↕╣⁸ ⁸│♃כ♦ ⌐ ─꜠ⱬꜟ─ ╩ ⇔⌂™ ╩ ⌐
⇔≡ ↕╣╢

ᵒ ♩ꜝfi☻ⱳכ♩ ⅜⁸ ↕╣≡™╢ ⱪ꜡♩◖ꜟ⅜ ≢№╡⁸ ─ ⅜ ≢⅝╢↓≤
⅜ ╩☻כ♁ꜞ╢™≡⇔ ⇔≡⁸▪◒♥▫Ⱪ⅔╟┘Ɽ♇◦Ⱪ ⌐ ∆╢ ⌂ ╩ ∆╢↓≤⅜
↕╣≡™╢√╘⌐ ↕╣≡™╢↓≤⁹

ᵓ ─ ⅜⁸ ≤⌂∫≡™╢ ≢─╖ ≢№╢↓≤⁹
ᵔ ⌐ ∆╢ │⁸ ≢⅝╢ ╕√│▬fiⱨꜝ☻♩ꜝ◒♅ꜗ⌐≈™≡ ⇔≡™╢↓≤⁹

ᵕ ♩ꜝfi☻ⱳכ♩ ⌐ ∆╢▪◒♥▫Ⱪ⅔╟┘Ɽ♇◦Ⱪ ⌐ ⇔≡⁸ ─ ⅔╟┘ ─ ⅜ ↕
╣≡™╢↓≤⁹

ᵖ ∆╢▬fiⱨꜝ☻♩ꜝ◒♅ꜗ╕√│♁ⱨ♩►▼▪─ ╩ ⇔⁸♩ꜝfi☻ⱳכ♩ ∞↑≢│ ⌂☿
◐ꜙꜞ♥▫⅜ ↕╣≡™╢≤│™ⅎ⌂™ ⌐│⁸ ─ ╩ ⇔≡⁸▪ⱪꜞ◔כ◦ꜛfi ≢
≢♪fi◄כ♠♪fi◄╙♃כ♦ ↕╣≡™╢↓≤⁹

ᵗ ▪ꜟ◗ꜞ☼ⱶ≤∕─Ɽꜝⱷכ♃ √≤ⅎ┌⁸◐כ─ ↕⁸ ♪כ⸗ ∆╢ │ ⌐
⇔≡⅔╡⁸ ─ ⅜ ┘╟⅔☻כ♁ꜞ╢⅝≢ ⅎ┌⁸Ⱪꜟכ♩ⱨ◊כ☻ ─
╩ ⇔≡⁸ ─ ⌐╟∫≡ ↕╣╢ ⌐ ⇔≡ ≢№╢≤╖⌂∆↓≤⅜≢⅝╢

↓≤⁹
ᵘ ─ │⁸ ↕╣√ ─♃כ♦ ╩ ∆╢ ⅜№╢ ─ ╩ ⌐ ╣≡™╢↓≤⁹

ᵙ ▪ꜟ◗ꜞ☼ⱶ│⁸ ⌐ ↕╣√♁ⱨ♩►▼▪⌐╟∫≡ ⌐ ↕╣≡⅔╡⁸ ↕╣√▪ꜟ◗ꜞ☼ⱶ
─ ┼─ ⅜⁸ ⌐╟∫≡ ↕╣≡™╢↓≤⁹

ᵚ Ɫכ♪►▼▪╕√│♁ⱨ♩►▼▪─ Ᵽ♇◒♪▪─ ⅜ ↕╣≡™╢↓≤⁹

ᵛ ♃כ♦⁸│כ◐ ⌐╟∫≡⁸╕√│ ⌐ ─꜠ⱬꜟ─ ╩ ∆╢ ♃כ♦─ ⌐╟∫≡ ≢
⅝╢ ⌐╟∫≡⁸ ⌐ ↕╣≡™╢↓≤ ⁸ ⁸ ⁸ ∆╢ │⁸ ─ ─ID⌐ꜞfi◒
↕╣⁸ ╡ ↕╣╢↓≤ ⁹
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具体的事例４

₃ ↕╣√

♃כ♦ ⅜⁸√≤ⅎ┌ ─ ╛◒ꜝ▬▪fi♩┼─ ╩☻ⱦכ◘ ≢ ∆╢
≢⁸∕─ ─ ⌐╟∫≡ ⌐ ↕╣≡™╢ ♃כ♦─ ⌐ ♃כ♦

╩ ∆╢ ⌐│⁸ ─∆═≡─ ╩ √∆ ⌐│⁸ ♃כ♦
EDPB │⁸ ↕╣√♩ꜝfi☻ⱳכ♩ ⅜ ⌂ ╩ ∆╢╙─≤
ⅎ╢⁹

ᵑ ─ ⌐⅔™≡⁸ ♃כ♦─ ⅜⁸ ≤⇔≡─ ⌐╟╡⁸
─ ─√╘⌐∕─ ⅜ ╩☻☿◒▪─┼♃כ♦╢∆ ∆╢ ⅛╠
↕╣╢ ⁹

ᵒ∕─ ᵑ─ ⅜⁸ ⁸Ɽ☻꞉⁸♪כ∕─ ─ ⌂
≥ ─ ╩ ∆╢√╘⌐ ↕╣╢ ♃כ♦╢№─ ⅜ ∆╢∆═≡─

⌐ ↕╣╢ ⁹

ᵓ♦כ♃ ⅜⁸ ⅜ ⌐╟∫≡ ↕╣≡™╢ ⅝≢☻☿◒▪⌐♃כ♦⌐
╢╟℮⌂ ≢ ╩☻ⱦכ◘─ ♃כ♦⁸⌐╙≥≥™⌂⇔ │⁸GDPR 46

─ ─♃כ♦ ≡∫╟⌐ꜟכ♠─ ↕╣≡™⌂™ ─ ⌐ כ♦
♃╩ ⇔⌂™↓≤⁹

ᵔ ⁸│♃כ♦ ─ ⌐ ⇔√ ≢ ↕╣╢ ⌐ ⅜♃כ♦⁸╣↕
↕╣╢─⌐ ⌂ ⌐╦√∫≡⁸ כ◐ ◄fi♪♠כ◄fi♪ ─
⅜⌂™≤ ⅜ ≤↕╣≡™╢↓≤⁹

ᵕ ⁸│כ◐ ♃כ♦√╣↕ ─ ─ ⌐№╡⁸ ⌐ ⇔√
⅔╟┘ ⌐╟╡⁸ ╕√│ ⅛╠ ⌐ ↕╣≡™╢↓≤⁹

ᵖ♦כ♃ │⁸ ∆╢ ─ ⁸⅜כ◐ ⅜ ⇔≡™╢ ⌐כ◐
⇔≡™╢↓≤╩ ⌐ ⇔≡™╢↓≤⁹
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具体的事例５

₃ ─♃כ♦ ╕√│ ⌐╟╢ ™

♃כ♦ ⅜⁸ ─♃כ♦⁸⅜♃כ♦ ╩ ∆╢↓≤⌂ↄ⁸ ⌂╢ ⌐ ∆╢2≈
─ ⇔√ ⌐╟∫≡ ≢ ╡ ╦∑╢ ⌐⅔™≡⁸ ╩♃כ♦ ∆╢ ⌐⁸
₁─ ⅜ ─♃כ♦ ╕√│ ╩ ≢⅝⌂™╟℮⌐ ╩♃כ♦ ⇔⁸

⅛╠ ⌐ ™─ ╩ ↑ ╡⁸ ↑ ∫√ ╩ ⇔≡⁸ √╕♃כ♦
│ ╩♃כ♦ ∆╢ ─№╢ ≤∆╢ ⁸ ─ ≡─ ╩ √∆
⌐│⁸ ♃כ♦ EDPB │⁸ ↕╣√ ⅜ ⌂ ╩ ∆╢
≤╖⌂∆⁹
ᵑ♦כ♃ ⅜⁸ ≈2╩♃כ♦ ─ ⌐ ∆╢ ≢ ™⁸ ⅜⁸
╩ ⇔⌂™≤⁸ ♃כ♦─ ⌐ ╕√│ ∆╢↓≤⅜≢⅝⌂ↄ⌂╢↓≤⁹
ᵒ ᵑ⌐╟╡ ↕╣√ ⅜⁸ ⌂╢ ⌐№╢ ─ ⌐ ↕╣╢↓≤⁹

ᵓ ⌂ⱴꜟ♅Ɽכ♥▫ ╩ ⇔≡⁸ ⌐ ⅜ ⇔≡™⌂™ ⅜™∏╣─
⌐╙ ╠⅛⌐↕╣⌂™╟℮⌐∆╢ ⌂≥⌐╟╡⁸ │○ⱪ◦ꜛfi≢♦כ♃╩

≢ ℮↓≤⁹
ᵔ ⌐ ↕╣╢▪ꜟ◗ꜞ☼ⱶ│⁸▪◒♥▫Ⱪ ⌐ ⇔≡ ≢№╢↓≤⁹

ᵕ ⅜ ∆╢ ─ ─ ⌐ ⅜№╢ ⅜⌂™↓≤⁹↓─╟℮⌂
⅜№╢ ⌐│⁸ │⁸ ⅜ ∆╢∆═≡─ ☿◒▪⌐♩♇☿─♃כ♦
☻≢⅝⁸ ─◖fi♥fi♠╩ ⇔≡ ⇔ ≢⅝╢╟℮⌐⌂╡╕∆⁹∕─╟℮⌂
─♃כ♦ ♃כ♦│ ─ ⌂ ⅔╟┘ ─ ╩ ⇔≡™⌂™↓≤│ ╠⅛≢
∆⁹ ⌐⁸≥∟╠─ ─ ╙⁸ ∆╢∆═≡─ ─ ⅜ ∆╢ ⌐♃כ♦
▪◒☿☻∆╢ ╩ ≈═⅝≢│№╡╕∑╪⁹

ᵖ │⁸ ─ ⅜ ⇔≡™╢ ─№╢ ╩ ⌐ ╣≡⁸
╩♃כ♦ ⌐ ∆╢↓≤⌐╟∫≡⁸ ⌐ ⇔√ ─♃כ♦ ─╖≢│⁸ ─
─ ≤ ↕╣√≤⇔≡╙⁸ ─ ╩ ⇔√╡⁸╕√│ ≤⌂╢↓≤

│⌂™↓≤⁹
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具体的事例６（効果的な措置が見つからない場合のシナリオ）

₃ ╩☻☿◒▪─┼♃כ♦™⌂™≡⇔ ⱦ☻ⱪ꜡Ᵽכ◘♪►ꜝ◒╢∆≥
─⧵│√╕כ♄▬ ─ ┼─

♃כ♦ ─⧵│√╕כ♄▬ⱦ☻ⱪ꜡Ᵽכ◘♪►ꜝ◒⁸⅜ ─ ╩
⇔≡⁸ ≢─ ⌐ ∫≡ ╩♃כ♦ ╡ ℮ ⌐⅔™≡⁸ ─
⌐⅔™≡│⁸ ♃כ♦ EDPB │⁸ ─ ╩ ∆

♃כ♦⅜☻☿◒▪─⧵⁸≥╢ ─ ╩ ∆╢↓≤╩ ←√╘─ ⌂
≢№╢≤ ╘╢↓≤│≢⅝⌂™⁹╙∫≤╙⁸ ♃כ♦

EDPB │⁸↕╠⌂╢ ⌐╟╡⁸ ⌂▪◒☿☻╩ ≤∑∏⌐⁸
↕╣√ ╩ ∆╢ ╩ ∆╢ ⅜№╢↓≤╩ ⇔⌂™⁹

ᵑ │√╕כ♄▬ⱦ☻ⱪ꜡Ᵽכ◘♪►ꜝ◒⁸⅜ ─ ╩♃כ♦⌐
∆╢↓≤

ᵒ◒ꜝ►♪◘כⱦ☻ⱪ꜡Ᵽ▬♄כ╕√│ ─ │⁸ ╡ ≡╠╣√♃☻◒
╩ ∆╢√╘⌐⁸ ∆╢↓≤⌂ↄ♦כ♃⌐▪◒☿☻∆╢ ⅜№╢↓≤

ᵓ ⌐╘√╢∆☻☿◒▪⌐♃כ♦√╣↕ ─ ⌐ ↕╣√
⅜⁸ ⌐⅔™≡ ⅛≈ ⇔√╙─╩ ⅎ≡™╢↓≤
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具体的事例７（効果的な措置が見つからない場合のシナリオ）

₃ ☻☿◒▪♩כ⸗ꜞ─┼♃כ♦╢╟⌐

♃כ♦ ⅜⁸ ─ ≢ ∆╢√╘⌐⁸ ─ ⅜ ╩♃כ♦ ≢
⅝╢╟℮⌐∆╢ ⅜№╢⁹ ⌂ ≤⇔≡│⁸EU ─ ⌐ ↕╣√

╕√│ ≢ ↕╣⁸ ∂ │√╕ⱪכꜟ◓ ⌐ ∆╢ כꜟ◓
ⱪ⌐ ∆╢ ─ ╕√│ ⌐ ╩♃כ♦ ∆╢ ♃כ♦⁹∆≢
│⁸√≤ⅎ┌⁸ ╩♃כ♦√⇔ ⇔≡⁸ ╩♃כ♦ ♃כ♦╢∆≥ ⌐

╩☻ⱦכ◘ ⇔√╡⁸EU ⌐ ♃כ♦╢∆ ─ ≤ ╕√│
ⱷכꜟ≢ ⇔√╡≢⅝╢⁹
↓─╟℮⌂ ⌐⅔™≡⁸ ─ ⌐│⁸ ♃כ♦ EDPB │⁸∕─▪

♃כ♦⅜☻☿◒ ─ ╩ ∆╢↓≤╩ ←√╘─ ⌂ ╩ ∆╢↓
≤⅜≢⅝⌂™⁹

ᵑ ♃כ♦ ♃כ♦⁸⅜ ⅜ ╠ ⌐♃כ♦√⇔ ▪◒☿☻≢⅝╢╟℮⌐⁸
⌐ ↕╣╢ ◦☻♥ⱶ≢ ≢⅝╢╟℮⌐∆╢↓≤⌐╟∫≡⁸╕√│⁸

╩☻ⱦכ◘ ⇔≡ │╕≤╘≡ ∆╢↓≤⌐╟∫≡⁸ ╩♃כ♦
♃כ♦─ ⌐ ∆╢ ⁹

ᵒ ♃כ♦ ⅜⁸ ─ ≢ ╩♃כ♦™⌂™≡╣↕ ∆╢

ᵓ ⌐╘√╢∆☻☿◒▪⌐♃כ♦√╣↕ ─ ⌐ ↕╣√ │⁸
⌐⅔™≡ ⅛≈ ⇔√╙─╩ ⅎ≡™╢

’ ─☻ⱦכ◘╢╟⌐ ⌐ ↕╣≡™⌂™ ⅜♃כ♦ ⌐ ⌂ ─
◦♫ꜞ○⌐⅔™≡│⁸♩ꜝfi☻ⱳכ♩ ≤ ♃כ♦ ╩ ╖ ╦∑≡╙⁸
♃כ♦ ⅜ ╩כ◐ ⇔≡™╢ │⁸ GDPR≤ ⌐ ─꜠ⱬꜟ─

╩ ∆╢ ≤│ ╘╠╣⌂™⁹


